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Entendemos la programacion didactica como un ejercicio de planificacion que ha de servir para la
concrecion en el centro educativo del Decreto de Ensefanzas por el que se establece el titulo del
ciclo formativo realizado por la Comunidad Auténoma Andaluza.

Corresponde a las Administraciones educativas contribuir al desarrollo del favoreciendo la
elaboracion de modelos abiertos de programacion docente y de materiales didacticos que atiendan a
tas distintas necesidades del alumnado y del profesorado. Los centros docentes desarrollaran y
completardn, en su caso, el curriculo de las diferentes etapas y ciclos en uso de su autonomia
pedagbgica (de los centros) tal como se recoge en el capitulo II del titulo V de la LOE, en sus
articulos del 120 y 121 y el articulo 125, de la LEA.

A partir de esta normativa, se distinguen dos grandes procesos de toma de decisiones en los
centros educativos: El Proyecto Educativo y la Programacion General Anual.

La decision de formalizar una estructura curricular abierta conlleva la adopcion de diferentes
niveles a la hora de concretar el curriculo. Se distinguen los siguientes niveles de concrecion
curricular:

1.El primer nivel de concrecion curricular se corresponde con el Decreto de Ensefianzas por el que
se establece el titulo y las correspondientes ensefianzas minimas para el ciclo formativo en la
Comunidad de Andalucia. Este nivel tiene carcter abierto, flexible, orientador y prescriptivo.

2.El segundo nivel de concrecion se corresponde con el Proyecto Educativo (PE). La concrecion
del curriculo para cada una de las etapas del sistema educativo que se imparten en el instituto se
implementa a través del correspondiente Proyecto Curricular. La programacion didactica, que
forma parte de este nivel, es elaborada por el Departamento Didactico y es donde se organizan las
ensefianzas de cada modulo a lo largo de la etapa correspondiente. Este nivel tiene cardcter
general y orientativo para un centro educativo.

3.El tercer nivel o Programacion de aula, cuya realizacion compete al profesorado que trabaja con
los grupos de alumnos/as, supone la adaptacion de las directrices del centro a la realidad del aula,
grupo y curso. Este nivel tiene caracter planificador del proceso de ensefianza-aprendizaje para
un determinado grupo de alumnado. La puesta en practica de este nivel conduce al nacimiento de
las Programaciones de Aula, que se llevan a cabo a través de dos itinerarios pedagogicos.

a) Programacion de Unidades de trabajo. En estas programaciones se establecera una
secuenciacion ordenada de las unidades de trabajo que se vayan a trabajar en el modulo y que
tendran a su vez en cuenta el conjunto del ciclo.

b) Adaptaciones curriculares a grupos concretos de alumnos y alumnas o
independientemente a los alumnos y alumnas que las necesiten, en algunos casos de forma
temporal y en otros de forma mas continuada o permanente.

Por lo tanto, la programacién de aula es la concrecion de un moédulo profesional del Proyecto
Curricular de Centro, que a su vez es otra concrecion del Decreto de ensefianza elaborado por la
Administracion Educativa de nuestra Comunidad Auténoma.

Nuestra labor como profesores y profesoras se materializa en distintos tipos de tareas:
conocimiento y andlisis de la normativa vigente y orientaciones de futuro, participacion en las
tareas de concrecion y contextualizacion de la normativa en los documentos de departamento y de
centro; definicion y aplicacion, por ultimo, de proyectos personales en las aulas en que
desarrollamos nuestro trabajo.

En este ultimo tipo de responsabilidad, la definicion de proyectos personales, se encuadra el



documento de Programacion de aula. La programacion didéctica constituye un proceso de
contextualizacion y concrecion del curriculo oficial a un centro educativo determinado y al
alumnado con caracteristicas bien diferenciadas que se mueven en un entorno concreto.

Para la elaboracion de esta Programacion Didactica se tiene en cuenta la teoria existente sobre
planificacion educativa del curriculo, empezando por el propio concepto de curriculo que la LOE
expresa en su articulo 6: "el conjunto de objetivos, competencias basicas, métodos pedagodgicos y
criterios de evaluacion de cada una de las ensefianzas reguladas en la Ley".



La programacion del modulo Sistemas Informaticos toma como referencia la concepcion de la
Formacién Profesional Inicial en el sistema educativo que establece la Ley Organica 2/2006, de 3
de mayo, de Educacion (LOE), que ha tenido su reflejo en la Ley 17/2007, de 10 de diciembre, de
Educacion de Andalucia (LEA), que entiende ésta como un conjunto de acciones formativas que
capacitan para el desempefio cualificado de las diversas profesiones el acceso al empleo y la
participacion activa en la vida social, cultural y econémica (articulo 68).

El Real Decreto 1538/2006, de 15 de diciembre, por el que se establece la ordenacion general de
la Formacion Profesional del sistema educativo conforme a la LOE establece que los titulos de
formacion profesional deberan responder a los perfiles Profesionales demandados por las
necesidades del sistema productivo. Dichos perfiles estan determinados por la relacion de las
cualificaciones y las unidades de competencia del Catdlogo Nacional de Cualificaciones
Profesionales (CNCP) establecidos en el Real Decreto 1128/2003, de 5 de septiembre, por el que se
regula el Catalogo Nacional de Cualificaciones

Profesionales, dictado en desarrollo de la Ley Organica 5/2002, de las Cualificaciones y de la
Formacién profesional.

Segun el Real Decreto 1538/2006, y concretamente en Andalucia en el decreto 436/2008, de 2 de
septiembre, (articulo 12, capitulo III) las ensefianzas de Formacion Profesional estan integradas por
modulos profesionales de conocimiento teorico-practicos en funcion de las competencias
profesionales, que incluirdn las definidas en las unidades de competencia y las competencias
sociales y personales que se deseen alcanzar. Se entienden estas competencias profesionales como
el conjunto de conocimientos y capacidades que permiten el ejercicio de la actividad profesional
conforme a las exigencias de la produccion y del empleo.

La ley organica 5/2002, de 19 de junio, de las Cualificaciones y de la formacion profesional
define unidad de competencia como el agregado minimo de competencias profesionales,
susceptible de reconocimiento y acreditacion parcial. EI CNCP incorpora tanto las competencias
técnicas, las especificas de esa cualificacion y las transversales a otras, como también las
competencias clave, que son aquellas que permiten a los individuos adaptarse a un entorno laboral
cambiante.

El moédulo del que se desarrolla la siguiente programacion, queda identificado como sigue:

Nivel de estudios al que pertenece: Ciclo Formativo de Grado Superior Formacion Profesional
Especifica.

Familia Profesional: INFORMATICA y COMUNICACIONES.
Duracion total del ciclo formativo al que pertenece: 2000 horas.

Titulacion del ciclo formativo: Técnico Superior en Desarrollo de Aplicaciones
Multiplataforma (DAM) y Técnico Superior en Desarrollo de Aplicaciones Web (DAW).

Titulacion clasificada dentro de CINE-5b (Clasificacion Internacional Normalizada de la
Educacion), ensefianzas superiores no universitarias.

Marco normativo que regula el ciclo y por tanto el modulo formativo: DAM: Real Decreto
450/2010. de 16 de abril. BOE (20/05/2010) DAW: Real Decreto 686/2010. de 16 de abril.
BOE (11/11/2010) y ORDEN de 16 de junio de 2011 (BOJA 25-077-2011 ) por la que se
desarrolla el curriculo correspondiente a ambos titulos.

Modulo profesional: Sistemas Informaticos (SSII). Codigo: 0483. (2255)

Horas del modulo profesional: 192. Equivalencia en créditos ECTS: 10.



El curriculo de este ciclo toma como marco de referencia el CNCP, atendiendo a uno de los
objetivos del nuevo sistema de la Formacion Profesional que pretende que la formacion se entienda
como una actividad que se desarrolla a lo largo de toda la vida y que se adapta a las situaciones
concretas del individuo.

El Real Decreto 450/2010 y el Real Decreto 686/2010 determinan ambos en su Articulo 6, la
relacion de Cualificaciones y Unidades de Competencia que se trabajaran en el ciclo formativo, de
modo que se relacione de forma efectiva con el mundo laboral.

El modulo Sistemas Informadticos, en particular, desarrolla las
siguientes Unidades de Competencia:
UC0223_3: Configurar y explotar sistemas informaticos.

Esta unidad de competencia se podra conseguir desde el mundo laboral, a través de los
Certificados de Profesionalidad, desde la Formacion Profesional Inicial que es donde nosotros
trabajamos o desde la Formacion Profesional para el empleo.



Los objetivos han de entenderse como las metas que guian el proceso de ensefianza-aprendizaje,
hacia las cuales hay que orientar la marcha de ese proceso. Constituyen un marco para decidir las
posibles direcciones a seguir durante su transcurso, desempefiando un papel fundamental como
referencia para revisar y regular el curriculo.

Existe una jerarquizacion de tipo logico de los objetivos, desde los mas generales a los mas
concretos o didacticos. Esta jerarquizacion de objetivos en la formacion profesional se lleva a cabo
en seis niveles:

1. Competencia general del titulo.

2. Competencias profesionales, personales y sociales.
3. Unidades de competencia del ciclo.

4. Objetivos generales del ciclo formativo.

5. Resultados de aprendizaje del modulo profesional.

6. Objetivos didacticos.

La competencia general describe las funciones profesionales mas significativas del titulo. Para un
Técnico Superior en DAM (Real Decreto 450/2010) se debe adquirir la competencia general de
desarrollar, implantar, documentar y mantener aplicaciones informaticas multiplataforma,
utilizando tecnologias y entornos de desarrollo especificos, garantizando el acceso a los datos de
forma segura y cumpliendo los criterios de
«usabilidad» y calidad exigidas en los estandares establecidos.

Para un Técnico Superior DAW (Real Decreto 686/2010) se debe adquirir la competencia general
consiste en desarrollar, implantar, y mantener aplicaciones web, con independencia del modelo
empleado y utilizando tecnologias especificas, garantizando el acceso a los datos de forma segura 'y
cumpliendo los criterios de accesibilidad, usabilidad y calidad exigidas en los estandares
establecidos.

La formacion del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

a) Ajustar la configuracion logica del sistema analizando las necesidades y criterios establecidos
para configurar y explotar sistemas informaticos.

b) Identificar las necesidades de seguridad analizando vulnerabilidades y verificando el plan
preestablecido para aplicar técnicas y procedimientos relacionados con la seguridad en el sistema.

t)  Describir los roles de cada uno de los componentes del grupo de trabajo, identificando en
cada caso la responsabilidad asociada, para establecer las relaciones profesionales mas
convenientes.

u) Identificar formas de intervencion ante conflictos de tipo personal y laboral, teniendo en
cuenta las decisiones mas convenientes, para garantizar un entorno de trabajo satisfactorio.

v) Identificar y valorar las oportunidades de promocion profesional y de aprendizaje, analizando
el contexto del sector, para elegir el itinerario laboral y formativo mas conveniente.

w) Identificar los cambios tecnologicos, organizativos, econdmicos y laborales en su actividad,



analizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.

x) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequefia empresa.



La formacion del modulo contribuye a alcanzar las competencias profesionales, personales y
sociales de este titulo que se relacionan a continuacion:

a) Configurar y explotar sistemas informaticos, adaptando la configuraciéon logica del sistema
segun las necesidades de uso y los criterios establecidos.

b) Aplicar técnicas y procedimientos relacionados con la seguridad en sistemas, servicios y
aplicaciones, cumpliendo el plan de seguridad.

t) Establecer vias eficaces de relacion profesional y comunicacion con sus superiores,
compaiieros y subordinados, respetando la autonomia y competencias de las distintas personas.

u) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y
laborales, contribuyendo al establecimiento de un ambiente de trabajo agradable, actuando en todo
momento de forma respetuosa y tolerante.

v) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y de
aprendizaje.

w) Mantener el espiritu de innovacion y actualizacion en el ambito de su trabajo para adaptarse a

los cambios tecnologicos y organizativos de su entorno profesional.

x) Crear y gestionar una pequefia empresa, realizando un estudio de viabilidad de productos, de
planificacion de la produccion y de comercializacion.

y) Participar de forma activa en la vida econdémica, social y cultural, con una actitud critica y
responsable.

El Consejo Europeo de Lisboa 2000 hizo un llamamiento a los Estados Miembros, al Consejo y a
la Comision para que establecieran un marco europeo que definiera “las nuevas destrezas basicas”
proporcionadas por medio de un aprendizaje a lo largo de la vida

Este grupo de trabajo del Consejo Europeo de Lisboa concreté un marco compuesto por ocho
competencias clave que se consideran necesarias para todos/as en la sociedad del conocimiento. Las
competencias se definen como una combinacién de conocimientos, capacidades y actitudes,
adecuadas para una determinada situacion.

Las competencias clave son aquéllas que todas las personas precisan para su realizacion y
desarrollo personal, asi como para la ciudadania activa, la inclusién social y el empleo.

El marco de referencia establece ocho competencias clave:

1. Comunicacion en la lengua materna

2. Comunicacion en lenguas extranjeras

3. Competencia matematica y competencias basicas en ciencia y tecnologia
4. Competencia digital

5. Aprender a aprender

6. Competencias sociales y civicas

7. Sentido de la iniciativa y espiritu de empresa

8. Conciencia y expresion culturales



Las competencias clave son aquéllas que todas las personas precisan para su realizacion y
desarrollo personal, asi como para la ciudadania activa, la inclusion social y el empleo.

Por otro lado, ademas de la formacion especializada para el desempeiio de un puesto de trabajo,
hay una serie de habilidades practicas, de valores, de actitudes denominadas competencias
complementarias, que pueden contribuir a diferenciarte profesionalmente y a mejorar tus
oportunidades en el mundo laboral.

El mundo empresarial valora cada vez mas estas competencias a la hora de seleccionar un
trabajador o de promocionarlo.

(Cuales son las competencias complementarias?

. Autoaprendizaje.
. Capacidad autocritica.
. Busqueda de informacion.

. Organizacion del tiempo.

Habilidades sociales (confianza en uno mismo, responsabilidad, tolerancia, respeto, espiritu
de superacion, iniciativa y liderazgo, trabajo en equipo).
. Gestion de proyectos y resolucion de problemas.

. Capacidad de adaptacion (gestion del cambio).

. Manejo de idiomas.

. Habilidades de comunicacion.

En el caso concreto de esta programacion didactica no se evaluard esta competencia como
complementaria al estar intimamente relacionada con los contenidos propios de médulo

En el desarrollo de las distintas unidades se trabajardn estos contenidos. Serdn evaluados
utilizando el instrumento de la observacion directa y tendrd un peso en la calificacion que se
concretard en cada unidad de trabajo.

Resultados de aprendizaje y criterios de evaluacion del modulo Sistemas Informaticos,
establecidos en la ORDEN de 16 de junio de 2011 (BOJA 21/06/2011).



Criterios de evaluacion:

a) Se han reconocido los componentes fisicos de un sistema informético y sus mecanismos de
interconexion.

b) Se ha verificado el proceso de puesta en marcha de un equipo.

¢) Se han clasificado, instalado y configurado diferentes tipos de dispositivos periféricos.
d) Se han identificado los tipos de redes y sistemas de comunicacion.

) Se han identificado los componentes de una red informatica.

f) Se han interpretado mapas fisicos y logicos de una red informatica.

g) Se han operado las méaquinas respetando las normas de seguridad y recomendaciones de
ergonomia.

Criterios de evaluacion:
a) Se han identificado los elementos funcionales de un sistema informatico.
b) Se han analizado las caracteristicas, funciones y arquitectura de un sistema operativo.

c) Se han comparado sistemas operativos en base a sus requisitos, caracteristicas, campos de
aplicacion y licencias de uso.

d) Se han instalado diferentes sistemas operativos.
e) Se han aplicado técnicas de actualizacion y recuperacion del sistema.
f) Se han utilizado maquinas virtuales para instalar y probar sistemas operativos.

g) Se han documentado los procesos realizados.

Criterios de evaluacion:
a) Se han comparado sistemas de archivos.
b) Se ha identificado la estructura y funcion de los directorios del sistema operativo.

c) Se han utilizado herramientas en entorno grafico y comandos para localizar informacion en el
sistema de archivos.

d) Se han creado diferentes tipos de particiones y unidades ldgicas.
e) Se han realizado copias de seguridad.
f) Se han instalado y evaluado utilidades relacionadas con la gestion de informacion.

g) Se han automatizado tareas.



Criterios de evaluacion:
a) Se han configurado cuentas de usuario locales y grupos.

b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directivas de
contrasenas.

c) Se ha protegido el acceso a la informacion mediante el uso de permisos locales.

d) Se han identificado, arrancado y detenido servicios y procesos.

e) Se han utilizado comandos para realizar las tareas basicas de configuracion del sistema.
f) Se ha monitorizado el sistema.

g) Se han instalado y evaluado utilidades para el mantenimiento y optimizacion del sistema.

h) Se han evaluado las necesidades del sistema informatico en relacion con el desarrollo de
aplicaciones.

Criterios de evaluacion:

a) Se ha configurado el protocolo TCP/IP.

b) Se han utilizado dispositivos de interconexion de redes.
¢) Se ha configurado el acceso a redes de area extensa.

d) Se han gestionado puertos de comunicaciones.

e) Se ha verificado el funcionamiento de la red mediante el uso de comandos y herramientas
bésicas.

f) Se han aplicado protocolos seguros de comunicaciones.
g) Se han configurado redes de area local cableadas.

h) Se han configurado redes de area local inaldmbricas.

Criterios de evaluacion:

a) Se ha configurado el acceso a recursos locales y recursos de red.

b) Se han identificado los derechos de usuario y directivas de seguridad.

¢) Se han explotado servidores de ficheros, servidores de impresion y servidores de aplicaciones.
d) Se ha accedido a los servidores utilizando técnicas de conexion remota.

e) Se ha evaluado la necesidad de proteger los recursos y el sistema.

f) Se han instalado y evaluado utilidades de seguridad basica.



Criterios de evaluacion:

a) Se ha clasificado software en funcién de su licencia y propdsito.

b) Se han analizado las necesidades especificas de software asociadas al uso de sistemas
informaticos en diferentes entornos productivos.

c¢) Se han realizado tareas de documentacién mediante el uso de herramientas ofimaticas.

d) Se han utilizado sistemas de correo y mensajeria electronica.

e) Se han utilizado los servicios de transferencia de ficheros.

f) Se han utilizado métodos de busqueda de documentacion técnica mediante el uso de servicios
de Internet.

g) Se han utilizado aplicaciones de proposito general.

Tomando como referencia los resultados de aprendizaje, especificamos y concretamos los mismos
para nuestro grupo de alumnos y alumnas en el tercer nivel de concrecion curricular que es la
programacion didactica. Los objetivos didacticos estan desarrollados en cada unidad de trabajo.

ENTORNO PROFESIONAL

Las personas con este perfil profesional ejercen su actividad en entidades publicas o privadas de
cualquier tamafo, tanto por cuenta ajena como por cuenta propia, desempenando su trabajo en el
area de desarrollo de aplicaciones informaticas multiplataforma/web en diversos ambitos: gestion
empresarial y de negocio, relaciones con clientes, educacion, ocio, dispositivos moviles y
entretenimiento, entre otros; aplicaciones desarrolladas e implantadas en entornos de alcance
intranet, extranet ¢ Internet; implantacion y adaptacion de sistemas de planificacion de recursos
empresariales y de gestion de relaciones con clientes.

Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:

Desarrollar aplicaciones informaticas para la gestion empresarial y de negocio.
Desarrollar aplicaciones de proposito general.
Desarrollar aplicaciones en el &mbito del entretenimiento y la informatica movil.



La metodologia es el conjunto de criterios y decisiones que organizan, de forma global, la accion
didactica en el aula.

La metodologia a emplear tomara como eje el didlogo, el debate y la confrontacion de ideas e
hipdtesis, ya que no podemos olvidar que el aprendizaje es un proceso social y personal que cada
individuo construye al relacionarse, activamente, con las personas y la cultura en las que vive.

La metodologia sera a lo largo de todo el curso dindmica, abierta y flexible, adaptandose al
contexto situacional tanto del alumnado como del centro docente y teniendo en cuenta el entorno
que nos rodea.

Los principios pedagdgicos y didacticos de esta programacion parten de la Teoria Constructivista
del aprendizaje y son los siguientes:

Promover el desarrollo de la capacidad de "aprender a aprender". Este principio, en el
ambito de la Formacion Profesional se tiene que entender unido al hecho de que a la vertiginosa
rapidez de los cambios culturales, tecnoldgicos y productivos nos sitia ante un horizonte de
frecuentes re-adaptaciones, actualizaciones y nuevas calificaciones. Ademas en un ciclo formativo
de Informatica todos estos aspectos multiplican su importancia. El hecho de ser autodidacta sera de
importancia basica para nuestro alumnado.

Partir del nivel de desarrollo del alumnado. Implica que consideraremos sus capacidades
y conocimientos previos. Este principio lo concretaremos en la fundamentacion de los contenidos y
en las actividades para la identificacion de conocimientos previos.

Fomentar la construccion de aprendizajes significativos. La significacion y el valor de
los contenidos con los que vamos a trabajar debe ser cientifica (conocimientos actualizados,
veraces) y didactica (conocimientos sistematizados, integrados y funcionales desde una
perspectiva interdisciplinar)Las formas en las que apliquemos este enfoque son muy variadas y
pueden . materializarse en:

1. Interés y rigor por aplicar los elementos comunes en el curriculo: educacion en valores,

impulso a la expresion oral y desarrollo de las tecnologias de la informacidén y comunicacion.

2. Convergencia en el desarrollo de acciones docentes vinculadas al ejercicio de la funcion

tutorial (ensefiar a pensar, ensefiar a ser persona, ensefiar a convivir y ensefiar a decidir).

Impulsar la participacion activa y el esfuerzo del alumnado. El aprendizaje significativo
requiere actividad mental por parte del alumno y/o alumna. Tenemos que conseguir que nuestros
alumnos y alumnas estén motivados hacia las tareas que les proponemos, lograr que no sean meros
receptores de mensajes, sino que participen activamente en la comunicacion del aula. En el
desarrollo de nuestras unidades podremos utilizar estimulos variados para conseguirlos:
emocionales, intelectuales y sociales.

Inicialmente se llevard a cabo una presentacion del modulo. Esta presentacion inicial servira
para explicar las caracteristicas, los contenidos, las capacidades terminales que debe adquirir el
alumnado y la metodologia y criterios de evaluacion que se van a aplicar.

Introduccion de cada unidad de trabajo al comenzar cada una de ellas, llevando a cabo una
introduccion a la misma, que muestre los conocimientos y aptitudes previos del alumnado y del
grupo, comentando entre todos los resultados, para detectar las ideas preconcebidas, las
expectativas del grupo respecto a la unidad de trabajo y para despertar un interés hacia el tema.
Entre las estrategias para la identificaciéon de conocimientos previos destacamos: los dialogos, los
mapas cognitivos, los cuestionarios escritos y tos cuestionarios orales.

Posteriormente se pasara a explicar los contenidos conceptuales intercalando actividades de
apoyo como pueden ser la implementacion de practicas o la resolucion de casos practicos. Entre las



técnicas para la adquisicion de nuevos contenidos podemos destacar: la exposicion oral, el debate,
el coloquio, la entrevista colectiva, la investigacion bibliografica y documental.

Al finalizar cada unidad de trabajo, se debe proponer al alumnado la resolucion de
actividades de ensefianza/aprendizaje, que faciliten la mejor comprension del tema propuesto y
también les ayuda a vencer la timidez o el miedo al ridiculo. En ciertas unidades de trabajo, una de
estas actividades serd la presentacion oral de los trabajos de investigacion desarrollados por los
alumnos y alumnas. La metodologia de ensefianza- aprendizaje se sustentara en los siguientes
aspectos:
¢ Resolucion de supuestos practicos: Plantear y resolver problemas.

Investigacion: Analizar, explorar datos y encontrar posibles soluciones.

¢ Trabajo en grupo e individual: simular situaciones y resolver supuestos.
o Exposicion verbal y debates sobre diversos puntos de la unidad didactica.
¢ Exploracién bibliografica y/o manuales y/o Internet: conocer en profundidad los sistemas.

Actividades de Sintesis: Son aquellas en las que se relacionan todos o casi todos los contenidos de
la unidad. De este modo de globalizan los contenidos, teniendo asi una vision global de lo
aprendido en cada unidad.

Actividades de refuerzo y/o ampliacion: se planteardn a los alumnos y alumnas como trabajo
individualizado que desarrollaran parte en clase y parte fuera de ella. Con la realizacion de ellas se
pretende ayudar al alumnado en la adquisicion de los conocimientos de las unidades desarrolladas y
en su ampliacion respecto a temas concretos y para determinado alumnado que demuestren una
adquisicion rapida de los mismos. Para éstas actividades utilizaremos como recursos entre otros
Webquest y Tecnologias de la Informacién y Comunicacion.

Actividades Complementarias y Extraescolares: estaran recogidas en el Plan Anual de Centro con
un calendario lo més ajustado posible.

Este modulo profesional contiene la formacion necesaria para desempeiar la funcion de
explotacion de sistemas informaticos.

La funcidn de explotacion de sistemas informaticos incluye aspectos como:

La instalacion, configuracion bésica y explotacion de sistemas operativos.
La configuracion bésica y gestion de redes de area local.
La instalacion, mantenimiento y explotacion de aplicaciones a partir de documentacion técnica.
Las actividades profesionales asociadas a esta funcion se aplican en la explotacion de sistemas
informaticos en relacion al desarrollo de aplicaciones.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo profesional versaran sobre:

La identificacion del hardware.
El analisis de los cambios y novedades que se producen en los sistemas informaticos:

hardware, sistemas operativos, redes y aplicaciones.

La utilizacion de maquinas virtuales para simular sistemas.

La correcta interpretacion de documentacion técnica.

La instalacion y actualizacion de sistemas operativos.

La gestion de redes locales.

La instalacion y configuracion de aplicaciones.

La verificacion de la seguridad de acceso al sistema.

La elaboracion de documentacion técnica.



Los materiales curriculares constituyen uno de los elementos necesarios en una programacion
didactica y han de ser entendidos como una herramienta para facilitar el proceso educativo llevado
a cabo en los centros escolares.

Con la excepcion de las sesiones dedicadas a examenes escritos, todas las sesiones
correspondientes a este modulo se desarrollaran en el aula-taller de informéatica de dotacion del
ciclo.

El alumnado utilizara apuntes elaborados por el profesor y por ellos mismos a partir de libros de
texto y direcciones de Internet que se citan en la bibliografia.

Libros de texto: se escogeran aquellos que estén homologados para su uso en los centros docentes
de Andalucia, aquel cuyo contenido se ajuste lo mas posible a los seleccionados en esta
programacion.

Ademas se pondran a disposicion del alumnado a través de la plataforma digital en la que se
trabajard durante todo el curso, publicaciones con licencias publicas para consulta, actualizacion y
ampliacion en determinados contenidos.

Articulos de actualidad publicados en Internet cuyas fuentes hayan sido cotejadas y evaluadas
como referencia a innovaciones tecnologicas aplicadas a nuestro campo de estudio.

Se utilizaran aquellos que mas se adecuen a los contenidos que se van a tratar en cada una de las
unidades de trabajo:

Proyector: Permite ademas una explicacion visual de los contenidos.

Pizarra: Servira de apoyo para la explicacion de conceptos.

Fungibles genéricos: papel, CD-ROM, rotuladores de pizarra, etc.

Recursos tecnoldgicos en el aula.

Un ordenador por cada alumno

Acceso a Internet para todos los ordenadores del aula.

El profesor tendra la posibilidad de inhabilitar dicho acceso en un momento concreto.

Infraestructura de red para interconectar todos los ordenadores del aula.

Software:

Distribuciones de Sistemas Operativos Linux como Ubuntu 22.04 LTS y , Windows 10/11,
Windows 2019 Server.

Paquete ofimatico LibreOffice.

Software relacionado con los contenidos de cada unidad didactica.

Antivirus Avast.

Software de diagndstico HardInfo

VMWare, Virtual Box.

Clonezilla.

FileZilla, Kompozer, PDFCreator, FoxitReader, ThunderBird.



Las nuevas tecnologias son una realidad que la pedagogia no debe ignorar. Es necesario que los
docentes nos planteemos como incluirlas en nuestra préctica diaria ya que facilitan la innovacion
pedagogica Internet se convierte en uno de los medios mas ttiles para favorecer los cambios
educativos que facilitan la inclusiéon de las Nuevas Tecnologias de la Informacion y Ia
Comunicacion en las aulas.

Internet es el medio mas utilizado y preferido por los jovenes hoy en dia.

Moodle: esta plataforma para el e-learning es muy qutil, pues integra en un Uinico espacio
virtual diversas utilidades y aplicaciones como correo, foros, chat, blog, portafolio, herramientas de
evaluacion. La utilizaremos para dejar archivos relacionados con el méddulo, apuntes elaborados por
el profesor, direcciones de interés, etc.

Correo electronico: serd el medio de comunicacion habitual entre profesor/a-alumno/a y
alumno/a- alumno/a por lo que resulta imprescindible establecer al comienzo del curso unas normas
y reglas de uso de correo electronico con los/as alumnos/as.

Foros: fomentan la participacion de los/as alumnos/as y constituyen una potente herramienta
para incitar a participar a algunos de ellos poco receptivos a la hora de expresar sus ideas ante los/as
compaifieros/as y ademas permite un control y seguimiento por parte del profesor/a.

En cada unidad de trabajo se haré referencia a aquellas direcciones Web de interés para el
desarrollo de la misma y su profundizacién, asi como de direcciones Web en las que el alumno

pueda obtener recursos software.



Se concretan para cada unidad de trabajo en el apartado “Contenidos”

Ciclo DAW

Las herramientas utilizadas para aplicar los criterios de evaluacion:

Cuaderno de clase del alumno: como herramienta de evaluacion continua que refleja el
trabajo diario. En la elaboracion de sus propios apuntes basados en la linea de los que aporta el
profesor, se espera ampliaciones y actualizaciones sobre innovaciones y nuevas tecnologias vistas
en el aula.

Examenes teoricos de opcion maultiple: para valorar la comprension, aplicacion,
discriminacion de significados, etc.

Examenes practicos sobre resolucion de problemas en casos practicos explicando los pasos
seguidos para dar solucion a la situacion verificando asi que el alumno ha comprendido y
razonado la situacion problematica y su solucion

Mapa Conceptual al finalizar la unidad didactica para conocer qué sabe o comprende un
alumno sobre una unidad cualquiera y permiten detectar conexiones equivocadas entre conceptos.

Trabajos monograficos y pequefias investigaciones: Este tipo de tareas tiene como
finalidad profundizar en algun conocimiento especifico, favorecer la adquisicion de determinados
procedimientos y desarrollar actitudes relacionadas con el rigor, el gusto por el orden y la
presentacion correcta, tanto del resultado, como del proceso de elaboracion del mismo, etc.

Observacion: registro anecddtico para recoger comportamientos no previsibles antemano y
que pueden aportar una informacién significativa para evaluar carencias o actitudes positivas.

Ciclo DAM

La evaluaciéon sera siempre continua, orientadora e integradora y se realizard en todos los
momentos de/ proceso educativo: al inicio, durante y al final, siguiendo los siguientes instrumentos
para aplicar los criterios de evaluacion:

Actividades de un dia: Son actividades que se proponen para desarrollar de forma guiada y
finalizar en el aula en el plazo de 2 horas. No se trata de exdmenes, ya que estard permitido el
trabajo colaborativo y la ayuda del profesor.

Examenes tedrico/practicos: Podran ser sobre unidades de trabajo o sobre bloques de unidades.

Observacion: Las estrategias para la observacion van a depender del nimero de alumnos,
de los contenidos concretos a observar. Estas observaciones seran anotadas en el cuaderno del
profesor. A destacar:

Los registros anecdoticos: sucesos significativos que pueden ocurrir en cualquier momento y
que evaltan con precision la calidad de los aprendizajes.

Listas de cotejo. Las listas de cotejo que se elaboraran seleccionando algunos de los criterios de
cada unidad de trabajo. Estos criterios de evaluacion a observar se detallan para cada unidad en
el cuaderno del profesor con una ponderaciéon concreta y vinculados a actividades de
aprendizaje concretas.



5.2. Calificacion

En la elaboracion de este apartado se tendra en cuenta la normativa departamental descrita en el
apartado Criterios de promocion, calificacion y evaluaciéon del documento anexo a esta
programacion didéctica.

Los criterios de evaluacion asociados a los resultados de aprendizaje esperados seran el
principal referente del profesor para calificar las distintas unidades didacticas. Se establecen
distintos contextos de evaluacion, con actividades evaluativas asociadas a criterios de evaluacion,
ponderados segln la siguiente tabla.

Por cada uno de los trimestres se establece la siguiente ponderacion:

Ponderacion Nota minima Nota final

Contexto de evaluacién (%) para aprobar min.-max.
Tareas realizadas por el alumnado en 30 % 5 0a3
cada unidad de trabajo

Examenes tedricos/practicos: versaran 70 % 5 0a7,0
sobre contenidos tedricos o practicos
Total Trimestre 100 % 5 0-10



e Siempre y cuando se cumpla el requisito de obtener una nota minima de 5 en cada una las
actividades, la nota de cada unidad de trabajo sera la media de las notas obtenidas en las
actividades de aprendizaje de dicha unidad.

e Para las actividades que califiquen con nota inferior a 5, en la Ultima semana de la
evaluacion parcial se abrird un plazo de entrega de mejora de actividades no superadas. Las
actividades entregadas en este plazo solo podran calificar como maximo con una nota de 5.
Si esta actividad fuera un examen tedrico-practico el alumno debera esperar al periodo de
examenes programado para final de mayo. La recuperacion de las actividades tipo examen
teorico-practico seran por bloques de unidades.

e Se realizard un control de absentismo a nivel de unidad de trabajo. Ver apartado “extrema
dificultad para la evaluacion continua”

Se seguiran las siguientes especificaciones:

e La calificacion de la evaluacion parcial se calculard mediante la media ponderada de las
unidades contenidas en dicha evaluacion. El peso de cada unidad en este calculo ponderado
vendra determinado por el nimero de horas lectivas dedicadas a cada unidad.

e El alumno debera obtener una nota de calificacion igual o superior a 5 en cada una de las
unidades de trabajo del periodo.

Teniendo en cuenta que algunos los criterios de evaluacion han sido considerados en distintas
unidades de trabajo, se ha de esperar a los ultimos dias del periodo lectivo para hacer balance del
grado de cumplimiento de los resultados de aprendizaje esperados.

Para superar el modulo y obtener una calificacidon final positiva sera requisito obtener una nota
igual o superior a 5 en todos los resultados de aprendizaje. Este requisito se comprobara revisando
la calificacion de sus respectivos criterios de evaluacion obtenida a través de las actividades de
aprendizaje implicadas. Cumplido este requisito su nota final se calculard mediante la media,
ponderada por las horas dedicadas, de todas las unidades de trabajo del curso. Se considerara
evaluacion positiva si la media obtenida es 5 o superior y negativa en caso contrario.

Al finalizar la 3" evaluacion, el profesor informara al alumnado de la calificacion final del
moédulo. Aquellos/as alumnos/as interesados/as en mejorar sus calificaciones en el modulo se lo
notificaran al profesor.

Entre los dias 1 y 15 de junio el alumnado interesado en mejorar su calificacion, asistird a en su
horario habitual y realizaré actividades de ampliacion: pruebas objetivas, ejercicios y/o trabajos.

Del 16 al 20 de junio, las tareas de ampliacion realizadas por estos alumnos y alumnas seran
evaluadas, pudiendo implicar para su evaluacion la exposicidon oral por parte del alumno/a de su
tarea.



En caso de suspender alguna evaluacion parcial de este mddulo, el alumno vendra a las clases de
recuperacion durante el mes de junio en el horario habitual de clases del mddulo. La asistencia es
obligatoria.

Durante el proceso de recuperacion se repasaran los contenidos minimos exigibles y se resolveran
las dudas que el alumno todavia tenga presentes. En ninglin caso se impartiran contenidos nuevos,
al tratarse de una fase de recuperacion.

Se trata de una recuperacion individualizada donde se tendran en cuenta los resultados positivos
obtenidos por el alumno a lo largo del curso.

Se propondran por tanto actividades de refuerzo especificas para cada alumno en funcion de los
resultados de aprendizaje que no hayan sido alcanzados.

Finalizado este periodo de recuperacion se fijara fecha en el calendario fecha:

e Prueba teodrica y / o practica sobre ordenador. Los contenidos de este tipo de
prueba seran sobre bloques de unidades.

e [Entrega de tareas relacionadas con los contenidos a superar.

El porcentaje de aplicacion de los criterios de evaluacion seran los mismos que en el periodo
normal de clases.

Si finalmente la Evaluacion Final fuera negativa, el alumno deberia repetir en el préximo curso
escolar dicho modulo, siempre y cuando no hubiera agotado las 4 convocatorias que establece la
normativa.

Se realizard un tratamiento especial a este alumnado ya que el profesorado no ha podido realizar
un seguimiento o evaluacion continua del alumno ya que no ha asistido con regularidad a clase. El
profesorado evaluaréd cada alumno/a de forma individual teniendo en cuenta:

e Justificacion de la ausencia

e Trabajos realizados hasta el momento

e Actitud positiva del alumno/a para recuperar el modulo
e Asistencia regular al horario de

recuperacion. El alumnado debera:

Avisar antes del 1 de junio de cada curso de su asistencia al periodo de recuperacion, bien
personalmente, por teléfono o por cualquier medio electrénico que el profesor haya
notificado. En caso de no avisar, no podra presentarse al examen final.

Asistir a todas las clases de recuperacion en el periodo establecido segiin el calendario y
horario establecido por Jefatura de Estudios.

Adquirir las mismas capacidades terminales que en las evaluaciones parciales.

Las actividades de ensefianza/aprendizaje seran del mismo estilo y complejidad que las
propuestas durante el curso, personalizandolas al alumno/a dependiendo de las capacidades
terminales que no haya adquirido.

Se conservara la nota de las actividades ensefianza-aprendizaje (trabajos realizados al final de
cada unidad de trabajo, trabajos de investigacion...) de las capacidades con evaluacion positiva,
aunque se le ofrece la posibilidad si deseara subir la nota. Si el alumno no ha superado las
actividades ensefianza-aprendizaje el profesorado le puede plantear nuevas actividades que
engloben las capacidades a adquirir.

Los criterios de evaluacion seran los siguientes:



1) Las actividades realizadas en el periodo de recuperacion.

2) Un trabajo opcional donde el alumnado pueda adquirir las capacidades terminales
pendientes de evaluacion positiva.

3) Una o varias pruebas teoricas y / o practicas sobre ordenador donde se evaluard todos los
contenidos conceptuales y procedimentales del curso.

El alumno/a obtendra una evaluacion positiva del modulo si:

Supera las actividades ensefianza/aprendizaje planteadas en el periodo de recuperacién con
una calificacion igual o mayor a 5.

Superar la prueba final con una calificacion igual o superior a 5.

Ha asistido a TODAS las horas de recuperacion del médulo, establecido por Jefatura de
Estudios.

La ORDEN del 29 de septiembre de 2010 en su articulo 15, indica en el punto 2:

“Con los alumnos y alumnas que no hayan superado la totalidad de los modulos profesionales de
primer curso, se procedera del modo siguiente:

a) Si la carga horaria de los modulos profesionales no superados es superior al 50% de las horas
totales del primer curso, el alumno o alumna debera repetir sdlo los modulos profesionales no
superados no podra matricularse de ningin modulo profesional de segundo curso.

b) Si la carga horaria de los modulos profesionales no superados de primer curso es igual o
inferior al 50% de las horas totales, el alumno o alumna podrad optar por repetir solo los modulos
profesionales no superados, o matricularse de éstos y de modulos profesionales de segundo curso,
utilizando la oferta parcial, siempre que la carga horaria que se curse no sea superior a 1000
horas lectivas en ese curso escolar y el horario lectivo de dichos modulos profesionales sea
compatible, permitiendo la asistencia y evaluacion continua en todos ellos.”.

Luego de esta normativa se deduce que los alumnos con moédulos pendientes tienen la
obligacion de asistir a las clases que se imparten en dichos médulos de primero,
independientemente de que se matriculen en mddulos de segundo curso o no. Se entiende por tanto,
que no es necesario preparar un procedimiento de evaluacion especial para dichos alumnos,
debiendo seguir estos el procedimiento ordinario como el resto de compaiieros.



La aplicacion del proceso de evaluacion continua del alumnado requiere, en la modalidad
presencial, su asistencia regular a clase y su participacion en las actividades programadas para los
distintos modulos profesionales del ciclo formativo.

La falta de asistencia a clase de modo reiterado puede provocar la imposibilidad de la aplicacion
correcta de los criterios de evaluacion y la propia evaluacion continua. Llegado el caso se informara
al alumno del riesgo que supone la falta de asistencia para su adecuada evaluacion continua.

Desde la dptica de la evaluacion continua las tareas de aprendizaje van a estar vinculadas a la
asistencia, se establece por tanto la unidad de trabajo como unidad de referencia para controlar el
absentismo.

Se concreta que un 20% de faltas de asistencia durante el transcurso de una unidad didactica
implicaria que las actividades “tipo tareas” realizadas en dicha unidad podrian no ser evaluadas.
Para la aplicacion de este criterio se consideraran de forma individualiza las justificaciones que el
alumno pudiera presentar.

No significa esto que estas actividades de aprendizaje deban realizarse integramente en el aula ya
que muchas de ellas se completaran o mejoraran en horario extraescolar. Si serdn admitidas y por lo
tanto evaluadas las actividades tipo examen escrito y/o practico que se realicen en las distintas
unidades.

Para recuperar las unidades de trabajo con una calificacion no positiva, el alumno debera asistir a
las clases de recuperacion durante el mes de junio en el horario habitual de clases del modulo donde
se tendran en cuenta los criterios concretados en el apartado “Criterios de recuperacion”

El alumno que se vea implicado en esta situacion serd informado via correo electronico con acuse
de recibo. Si esta notificacion no fuera posible se informara via “comunicacion Pasen”



Se ha tenido en cuenta para el desarrollo de este punto lo establecido Decreto 167/2003 que
establece la ordenacion de la educacion para la atencion a los alumnos con necesidades educativas
especiales para la Comunidad Autonoma andaluza.

Hay que tener en cuenta que las necesidades educativas especiales no son de la misma naturaleza,
tienen el mismo origen o requieren actuaciones similares. También hay que distinguir entre las que
se manifiestan de forma temporal o transitoria de aquellas que tienen un carcter permanente.

En la formacion profesional, para atender a la diversidad podemos realizar adaptaciones
metodoldgicas, con caracter no significativo, siempre y cuando el alumno/a alcance las capacidades
de forma que pueda incorporarse al mundo laboral. Estas adaptaciones se podran realizar de
acuerdo a las indicaciones provenientes del departamento de orientacidon, con la correspondiente
evaluacion psicopedagdgica del alumno/a y con las capacidades que tiene que adquirir el alumno/a
en funcion de los objetivos establecidos en el ciclo formativo y en el modulo.

Para evitar desigualdades o situaciones de desventajas sociales para el logro de los objetivos
previstos se desarrollaran las actuaciones necesarias y se pondran a disposicion de los alumnos/as
los recursos y apoyos necesarios que eviten esta desigualdad.

Un caso de desigualdad que podria producirse en este mdédulo es no tener en casa de un equipo
informatico para la realizacion de las actividades propuestas para casa. Podremos habilitar en este
caso un horario no lectivo para la utilizacion del aula informética para estos alumnos/as.

Es logico tratar a estos tipos de alumnos de igual manera que el resto de alumnos espafoles.
Posiblemente la mayor dificultad que podremos encontrar en ellos es respecto a la comprension de
la lengua castellana. Por tanto que debemos de recomendarles material especifico adaptado a sus
necesidades y proporcionarles ejercicios en el que se utilice un lenguaje claro y facil de entender.

A los alumnos/as sobredotados y adelantados respecto al rendimiento sobre sus compafieros/as
hay que prestarles la debida atencion para evitar que pierdan motivacion. Se tomaran las siguientes
medidas:

CE 1.-  Actividades de profundizacion de mayor complejidad sobre ciertos contenidos.

¢ Investigaciones y pequefios proyectos sobre temas que se estén tratando en ese momento
utilizando bibliografia o Internet.

Atencion a las necesidades educativas especiales.

Respecto a las actuaciones a realizar sobre posibles alumnos/as que podamos encontrar con
necesidades educativas especiales, debemos en primer lugar informarnos debidamente sobre la
deficiencia que presentan y junto al departamento de orientacion realizar las oportunas adaptaciones
curriculares que fuesen necesarias.



Una vez conocida toda la informacion respecto a la discapacidad motorica, debemos de crear en
primer lugar un ambiente propicio en el aula para que se respete sus posibilidades. Entre otras
actuaciones deberemos facilitar los medios necesarios para aumentar su autonomia y otorgar el
tiempo necesario para la realizacion de las tareas.

Debemos situar al alumno cerca de la pizarra o pantalla del video proyector y durante las
explicaciones en utilizaremos un tamafio de letra lo suficientemente grande. Ademas se le
proporcionara el material didactico con la letra comprensible y adaptarle la resolucion de su PC a su
capacidad de vision.

La situacion en el aula sera cerca del profesor con buena vision de la pizarra. Seria conveniente
disponer de intérprete de Lengua de Signos y el profesor utilizara las emisoras de FM durante las
explicaciones. Respecto al material didactico se utilizaran textos adaptados a su nivel de lenguaje,
utilizando en la medida de lo posible material audiovisual, esquemas y resimenes de los temas.

A los alumnos que presenten dificultades de aprendizaje se les tratard de orientar hacia la
realizacion de las actividades mas basicas que cumplan los objetivos marcados para el méddulo. Se
les proporcionaré informacién de apoyo adecuada a su nivel y si poseen ordenador en su casa se les
orientara para que instalen y puedan utilizar el mismo material didactico que el del centro.



Explotacion de Sistemas microinformaticos:
- Componentes de un sistema informatico.

- Periféricos. Clasificacion, instalacion y configuracion. Adaptadores para la conexion de
dispositivos.

- Normas de seguridad y prevencion de riesgos laborales.
- Caracteristicas de las redes. Ventajas e inconvenientes.
- Tipos de redes.

- Componentes de una red informatica.

- Topologias de red.

- Tipos de cableado. Conectores.

- Mapa fisico y l6gico de una red local.

Instalacion de Sistemas Operativos:
- Arquitectura, caracteristicas y funciones de un sistema operativo.
- Tipos de sistemas operativos.
- Tipos de aplicaciones.
- Licencias y tipos de licencias.
- Gestores de arranque.
- Méquinas virtuales.
- Consideraciones previas a la instalacion de sistemas operativos libres y propietarios. Planificacion.
- Instalacion de sistemas operativos libres y propietarios. Requisitos, versiones y licencias.
* Controladores de dispositivos.
* Procedimientos de arranque de sistemas operativos.
* Instalaciones desatendidas.
» Documentacion de los procesos realizados.

- Instalacion/desinstalacion de aplicaciones en sistemas operativos libres y propietarios.
Requisitos, versiones y licencias.

» Documentacion de los procesos realizados.

- Actualizacion de sistemas operativos y aplicaciones.
Gestion de la informacion:

- Gestion de sistemas de archivos mediante comandos y entornos graficos.

- Estructura de directorios de sistemas operativos libres y propietarios.

- Busqueda de informacion del sistema mediante comandos y herramientas graficas.
- Identificacion del software instalado mediante comandos y herramientas graficas.

- Herramientas de administracion de discos. Particiones y volimenes. Desfragmentacion y
chequeo. RAID:s.

- Realizacion de copias de seguridad.

- Gestion de la informacion del sistema. Rendimiento. Estadisticas. Montaje y desmontaje de
dispositivos en sistemas operativos.



Configuracion de sistemas operativos:

- Configuracion de usuarios y grupos locales. Usuarios y grupos predeterminados.
- Seguridad de cuentas de usuario.

- Seguridad de contraseas.

- Acceso a recursos. Permisos locales. Configuracion de perfiles locales de usuario.
- Servicios y procesos. Identificacion y administracion.

- Comandos de sistemas libres y propietarios para realizar tareas basicas de configuracion del
sistema.

- Herramientas de monitorizacion del sistema para la evaluacion de prestaciones.

- Instalacion de utilidades para el mantenimiento y optimizacion del sistema.
Conexion de sistemas en red:

- Configuracion del protocolo TCP/IP en un cliente de red. Direcciones IP. Mascaras de
subred. IPv4. IPv6. Configuracion estatica. Configuracién dindmica automatica.

- Ficheros de configuracion de red.
- Gestion de puertos.
- Resolucion de problemas de conectividad en sistemas operativos en red.

- Comandos utilizados en sistemas operativos libres y propietarios. Verificacion del
funcionamiento de una red mediante el uso de comandos.

- Monitorizacién de redes.
- Protocolos TCP/IP.
- Configuracion de los adaptadores de red en sistemas operativos libres y propietarios.

- Interconexién de redes, adaptadores de red y dispositivos de interconexion. Tablas de
enrutamientos.

- Acceso a redes WAN. Tecnologias.

- Redes cableadas. Tipos y caracteristicas. Adaptadores de red. Conmutadores, enrutadores, entre
otros.

- Redes inalambricas. Tipos y caracteristicas. Adaptadores. Dispositivos de interconexion.
- Seguridad basica en redes cableadas e inaldmbricas.

- Seguridad de comunicaciones.

Gestion de recursos en una red:

- Diferencias entre permisos y derechos. Permisos de red. Permisos locales. Herencia. Listas de
control de acceso.

- Derechos de usuarios. Directivas de seguridad. Objetos de directiva. Ambito de las directivas.
Plantillas.

- Requisitos de seguridad del sistema y de los datos. Seguridad a nivel de usuarios y seguridad
a nivel de equipos.

- Servidores de ficheros.

- Servidores de impresion.

- Servidores de aplicaciones.

- Técnicas de conexidn remota.

- Utilidades de seguridad basica.

» Herramientas de cifrado.



» Herramientas de analisis y administracion.
* Cortafuegos.

* Sistemas de deteccion de intrusion.

Explotacion de aplicaciones informaticas de propdsito general:

- Tipos de software. Clasificacion en funcion de su licencia y propdsito.

- Requisitos del software. Requerimientos minimos y recomendados.

- Herramientas ofimaticas.

- Herramientas de Internet. Correo, mensajeria, transferencia de ficheros, busqueda de

documentacion técnica.

- Utilidades de proposito general, antivirus, recuperacion de datos, mantenimiento del sistema, entre
otros.



7.2. Distribucion de horas del médulo

Horas del mddulo segun decreto: 192

La distribucion temporal de las distintas unidades didécticas se ha realizado en funcion de los

trimestres de los que consta el curso académico, considerando el calendario escolar para el curso
2022/2023, resultando la siguiente:

) ) Horas Trim Resultados
Unidad de trabajo Aprendizaje
UTO01.- Hardware de un Sistema Informatico 68 1° 1,7

UTO02.- Software de un Sistema Informatico

26 2° 2,7
UTO03.- Instalacién, Configuracion y Administracion Basica de WINDOWS 21 20 37
UTO04.- Instalacién, Configuracion y Administracion Basica de LINUX 21 2° 4,7
UTO5.- Sistemas en Red 34 2030 5.7

UTO06.- Sistemas Operativos en Red 29 30 6.7



Objetivos

Valorar y debatir sobre la importancia de los sistemas informaticos en la actualidad.
Conocer los pasos que se han dado en la evolucion de la informatica hasta llegar al
momento actual.

Identificar y caracterizar los elementos que constituyen los bloques funcionales de un
equipo microinformatico.

Describir el papel de los diferentes elementos fisicos y 16gicos que constituyen un
sistema informatico.

Analizar la arquitectura general de un equipo y los mecanismos de conexion entre
dispositivos.

Explicar el funcionamiento interno de un ordenador y conocer como se almacena y
usa la informacion.

Montar, por componentes, un ordenador de sobremesa.

Evaluar y reparar averias o fallos de funcionamiento.

Observar reglas de seguridad y prevencion durante el montaje y el uso de ordenadores.



Contenidos
1. Sistema Informatico.
2. Arquitectura Hardware: Componentes funcionales.
1. Unidad Central de Proceso o CPU.
2. Periféricos / Almacenamiento externo.
3. Componentes fisicos de un ordenador actual.
1. Cajas de ordenador.
2. Fuentes de alimentacion.
3. Placas base.
4. Procesadores.
5. Memorias.
6. Tarjetas de expansion.
7. Perféricos

4. Montaje de un ordenador personal de sobremesa.

5. Instalacion y puesta en marcha de un ordenador.

Procedimientos

>« Debatir sobre la importancia de los SI en la actualidad y a lo largo de la historia y
sobre las ventajas e inconvenientes de los mismos.

> « Analizar la evolucion de la informatica a lo largo de la historia y elaborar una
sintesis de la misma.

> « Manejar las diferentes unidades de medida de informacion y velocidad del ordenador.

> QObservar como se almacenan los distintos tipos de informacion en binario y
experimentar con ejemplos.

> Definir y diferenciar los diferentes componentes que componen un SI desde un punto
de vista funcional.

> Representar la arquitectura general funcional de un equipo y debatir sobre la
importancia y necesidad de cada uno de los elementos.



>

>

>

vy

Simular los distintos pasos que se dan en la ejecucion de una instruccion y como
intervienen los diferentes elementos.

Diferenciar los distintos tipos de chasis y analizar las ventajas e inconvenientes de cada
tipo.

Observar como funciona el sistema de alimentacion en un ordenador y debatir la
importancia del consumo sostenible en los diferentes componentes.

Formular los elementos que integran los distintos sistemas de refrigeracion en un
ordenador y experimentar con su instalacion y mantenimiento.

Analizar y distinguir los distintos formatos de placa base que existen en la actualidad
y el empleo que se les dan.

Debatir sobre los distintos tipos de microprocesadores en la actualidad y tecnologias
empleadas (core, etc.).

Comentar las distintas tecnologias de memoria interna que se emplean en la actualidad
y su funcionamiento.

Construir un esquema de arquitectura chipset Puente Norte-Puente Sur y observar su
modificacion en la actualidad.

Manejar la BIOS y conocer los distintos parametros de configuracion.

Confeccionar un esquema con los distintos periféricos que existen, identificando
caracteristicas y empleo de cada uno.

Experimentar con distintos posibles problemas planteados a usuarios/as con
componentes hardware y posibles soluciones.

Criterios de evaluacidon

RAl-a Se han reconocido los componentes fisicos de un sistema informéatico y sus

mecanismos de interconexion.

RA1-b Se ha verificado el proceso de puesta en marcha de un equipo.

RAl-c Se han clasificado, instalado y configurado diferentes tipos de dispositivos
periféricos.

RAl-g Se han operado las maquinas respetando las normas de seguridad y

recomendaciones de ergonomia

RA2-a Se han identificado los elementos funcionales de un sistema informatico.

RA7-c Se han realizado tareas de documentacion mediante el uso de herramientas
ofimaticas.

RA7-f Se han utilizado métodos de busqueda de documentacion técnica mediante

el uso de servicios de Internet.

RA7-g Se han utilizado aplicaciones de propdsito general.



Objetivos

e Identificar y describir las partes en que se divide el software de un sistema informatico.

e Distinguir los tipos de aplicaciones informaticas que existen a través de ejemplos.

e Reconocer las fases de implantacion de una aplicacion informatica y los requisitos
basicos, opcionales y en red de las aplicaciones.

e Identificar los distintos tipos de licencias software que existen (software propietario, libre,
semilibre,...).

e Familiarizarse con nueva terminologia informatica referida al sistema operativo.

e Conocer la importancia del sistema operativo en un sistema informatico.

e Estudiar cuales son las caracteristicas deseables que debe reunir un sistema operativo para
que cumpla con sus objetivos.

e Conocer cudl ha sido la evolucion histérica de los sistemas operativos.

e Aprender diferentes tipos de sistemas operativos en funciéon de distintos criterios.

e Comprender la estructura del sistema operativo, sus funciones, su organizacion, etc.

e Estudiar como el sistema operativo administra el procesador, gestiona la memoria, la
entrada/salida y el sistema de archivos para optimizar el funcionamiento del sistema
informatico.

Contenidos

1 Software de un sistema informatico.
1.1 Requisitos e instalacion: Determinacion del equipo necesario.
1.2 Requisitos e instalacion: Ejecucion del programa de instalacion.
1.3 Requisitos e instalacion: Configuracion de la aplicacion.
1.4  Tipos de aplicaciones informaticas.
1.5 Licencias software.
1.5.1 Ejemplos de software libre.

2 Sistemas Operativos.

2.1  Concepto y objetivos de los sistemas operativos.
2.2 Tipos de sistemas operativos.
2.3 Servicios de los sistemas

3 Gestidn de procesos.

3.1  Planificacion del procesador.
3.2 Planificacién apropiativa y no apropiativa.

4 Gestion de memoria.

4.1  Gestidn de memoria en sistemas operativos monotarea
4.2 Gestién de memoria en sistemas operativos multitarea.
4.2.1 Asignacion de particiones fijas.
4.2.2 Asignacion de particiones variables.
423 Memoria virtual.

5 Gestion de la entrada/salida.

5.1  Controladores de dispositivo.



5.2 Estructura de datos de la E/S.
5.3 Técnicas de la E/S.
5.4 Planificacion de discos.
6 Gestion del sistema de archivos.
6.1  Organizacion logica y fisica.
6.2  Operaciones soportadas por un sistema de archivos.
6.3  Rutas de acceso.
7 Mecanismos de seguridad y proteccion.
8 Documentacion y busqueda de informacion técnica.

Procedimientos

e Analizar las funciones de las distintas partes en las que constituyen el software de de un
Sistema Informaticos.

e Identificar, con ejemplos, los distintos tipos de aplicaciones que forman en un Sistema
Informatico.

e Analizar los requisitos de instalacion de una aplicacion.
e Realizar instalacion de aplicaciones y comentar sus fases.

e Realizar configuracion de aplicaciones utilizando las opciones de configuracion de la
aplicacion y observar las modificaciones en el comportamiento de la aplicacion.

e Debatir los distintos tipos de licencias de software existentes.

e Debatir las posibilidades de marco de negocio que surgen a partir de las licencias de
software.

e Analizar la evolucion histdrica de los Sistemas Operativos.
e Relacionar distintos Sistemas Operativos, actuales e historicos, con su tipo.

e Describir los elementos involucrados en la gestion de procesos del sistema operativo:
PCB, cargador, planificador, tipos de algoritmos de planificacidén, cambio de contexto
(registro contador de programa), quantum, ...

e Ejemplificar planificaciones de procesos aplicando distintos algoritmos de
planificacion.

e Comentar los problemas o requisitos que debe solventar el gestor de memoria.

e Discutir la necesidad del servicio 'Gestion de memoria' en sistemas operativos
monotarea.

e Describir el funcionamiento de los distintos mecanismos de gestion de memoria de los
sistemas operativos multitarea.

e Relacionar los elementos caracteristicos y/o presentes en cada mecanismo de gestion de
memoria: fragmentacion interna, fragmentacion externa, direcciones virtuales, segmentos,
paginacion,...

e Describir los elementos involucrados en la gestion de E/S: drivers, controladores,
interrupciones, buffers, spools, DMA,...

Diferenciar entre plug&play y hotplug.
Describir el funcionamiento de los algoritmos de planificacion de accesos a disco.
Diferenciar la estructura logica y fisica de los sistemas de archivos.

Enumerar y describir los objetivos de implementacion de un sistema de archivos.



e Describir los elementos presentes en la estructura logica de un sistema de ficheros:
carpetas, archivos, permisos, propietario,...

Diferenciar y construir rutas de acceso absolutas y relativas.
Reproducir el funcionamiento de la estructura del sistema de archivos FAT.
Diferenciar politica de seguridad de mecanismos de proteccion.

Identificar las acciones posibles que se pueden realizar sobre los elementos
amenazados de accesos indebidos en un sistema informatico.

e Describir los mecanismos que incluye el sistema operativo para implementar politicas de
seguridad.

e Identificar y utilizar (o consultar) documentacion, manuales, ayuda e informacion
técnica sobre sistemas operativos o aplicaciones.

Criterios de evaluacidén

RA2-b  Se han analizado las caracteristicas, funciones y arquitectura de un sistema
operativo.

RA3-a  Se han comparado sistemas de archivos.
RA4-f  Se ha monitorizado el sistema.

RA4-h  Se han evaluado las necesidades del sistema informatico en relacion con el
desarrollo de aplicaciones.

RA6-¢  Se ha evaluado la necesidad de proteger los recursos y el sistema.
RA6-f  Se han instalado y evaluado utilidades de seguridad bésica.
RA7-a  Se ha clasificado software en funcion de su licencia y proposito.

RA7-b  Se han analizado las necesidades especificas de software asociadas al uso de
sistemas informaticos en diferentes entornos productivos.

RA7-¢c  Se han realizado tareas de documentacion mediante el uso de herramientas
ofimaticas.

RA7-f  Se han utilizado métodos de busqueda de documentacion técnica mediante el
uso de servicios de Internet.

RA7-g  Se han utilizado aplicaciones de propoésito general.



Objetivos

Saber reconocer las principales caracteristicas de las distintas versiones del sistema
operativo Windows 10 para poder elegir la version que se adapta mejor a tu ordenador
y a tus necesidades.

Saber de la existencia, utilidad y manejo de las particiones en los discos duros.
Aprender los pasos que se siguen durante el arranque de un ordenador.

Saber instalar el sistema operativo * Conocer el uso que se hace de las maquinas
virtuales, sobre todo para la instalacion y prueba de sistemas operativos, en ellas.

render a modificar las distintas configuraciones e indows ara
A d difi | distint fi de Wind 7
personalizar su apariencia

Saber instalar y configurar nuevos dispositivos en Windows 10.

Aprender a manejar los dispositivos que se conecten al equipo.

Saber instalar y desinstalar nuevos programas en Windows 10.

Resolver problemas de compatibilidad al intentar e sistemas de Microsoft.

Saber evaluar de la necesidad de proteger los recursos y el sistema.

Aprender a administrar y configurar cuentas de usuario locales y grupos y distinguir
sus diferentes tipos.

Aprender a configurar el acceso a recursos locales con proteccion mediante el uso de
permisos locales.

Saber identificar los derechos de usuario y la utilidad de las directivas de seguridad.

Asegurar el acceso al sistema mediante el uso de directivas de cuenta y directivas de
contrasenas.

Comprender la importancia de la aplicacion de técnicas de actualizacion
y recuperacion del sistema.

Aprender a realizar y restaurar copias de seguridad y puntos de restauracion del
sistema.

Saber como identificar, iniciar y detener servicios y procesos.
Conoceras la utilidad de la programacion de tareas.

Aprender algunos comandos para realizar las tareas basicas de configuracion del
sistema.

Saber como monitorizar el sistema.
Probar utilidades para el mantenimiento y optimizacion del sistema.

Conocer como mejorar la seguridad del sistema a través de la instalacion y evaluacion
de utilidades de

seguridad basica (antivirus, antispyware, firewalls, etc.).
Aprender a documentar los procesos realizados.



Contenidos
Instalacion de Windows 10.

1.1.
1.2.
1.3.
1.4.

1.5.

2.1.
2.2,
2.3.
2.4.

w

4.1.
4.2.
4.3.
4.4,
4.5.
4.6.

5.1.
5.2.

5.3.

6.1.
6.2.

7.1.
7.2.

8.1.
8.2.
8.3.
8.4.
8.5.

9.1.
9.2.

9.3.
94.
9.5.
9.6.
9.7.

10.

1.4.1.
1.4.2.
1.4.3.
1.4.4.

5.2.1.

5.3.1.

Caracteristicas y versiones.
Requisitos hardware del sistema.
Preparacion de la instalacion.
Instalando el sistema.
Instalacion limpia.
Actualizacion.
Instalacion con configuracion de arranque dual.
Instalacion sobre una maquina virtual.
Activacion del sistema.
Configuracion del arranque del ordenador.
Estudio del arranque de Windows 10.
Configuracion de las opciones de arranque con el edit
Utilidades graficas para la configuracion del arranque.
Otros gestores de arranque.
Personalizacion del escritorio y la interfaz de usuario.
Introduccion a la Barra de tareas.
Temas de escritorio.
Resolucion del monitor.
Accesibilidad.
Inicio y fin de sesion.
Cuenta de usuario.
Actualizar fecha, hora, configuraciones regionales, etc.
Primeros pasos.
Instalacion de hardware y drivers.
Administracion del hardware instalado.
Device Stage.
Instalacion y desinstalacion de aplicaciones.

Compatibilidad de programas
Herramientas administrativas y del sistema
Herramientas administrativas
Herramientas del sistema
Administracion de grupos y cuentas de usuario locales
Tipos de cuentas de usuario y grupos locales
Gestion de cuentas de usuario y grupos locales
Administracion de seguridad de recursos a nivel local
Permisos de archivos y carpetas
Directivas de seguridad local y Directivas de grupo local
Directivas de seguridad local
Directivas de grupo local
Cuotas de disco
Mantenimiento del sistema.
Configuracion de las actualizaciones automaticas
Monitorizacion del sistema y gestion de servicios (I): Monitor de
rendimiento
Monitorizacion del sistema y gestion de servicios (II): Servicios
Desfragmentacion y chequeo de discos
Programacion de tareas de mantenimiento
Restaurar el sistema
Copias de seguridad
Uso de antivirus, anti espias y otros programas de proteccion



10.1. Antivirus

10.2. Windows Defender

10.3. Prevencion de ejecucion de datos (DEP)

10.4. Sistema de cifrado de archivos
Procedimientos

> Describir las caracteristicas y versiones de W10.

>
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Identificar si un equipo cumple los requisitos HW de instalacion de W10.

Describir los pasos a seguir para realizar la instalacion de W10, teniendo en cuenta si
hay que preservar datos anteriores; no hay que preservar datos; hay que instalar el
sistema para que conviva con otros instalados en la maquina; o, se instala en una
maquina virtual.

Simular un particionamiento fisico de disco duro con distintas configuraciones
empleando la virtualizacion o un equipo de prueba.

Formular los distintos tipos de sistemas de archivos empleados para las diferentes
plataformas.

Activar el sistema operativo W10.

Describir la funcion de los ficheros involucrados en el arranque de W10.
Configurar las opciones de arranque de W10 con el editor BCD.

Instalar y utilizar utilidades graficas para la configuracion del arranque de W10.
Enumerar y describir otros gestores de arranque.

Modificar la configuracion del escritorio, la interfaz de usuario de W10 y sus
elementos.

Modificar la configuracion y afiadir gadget al escritorio de W10.

Describir y experimentar con las caracteristicas de la barra de tareas de W10.

Identificar los elementos configurables del escritorio de W10 e instalar temas de
escritorio. Describir las caracteristicas y posibilidades de configuracion para el monitor
de W10.

Configurar las opciones de accesibilidad de W10.

Debatir la importancia de iniciar sesion de forma segura en W10.

Describir la necesidad de apagar correctamente el sistema para no perder informacion.
Crear y configurar distintos tipos de cuentas de usuarios.

Modificar y describir las caracteristicas de fecha, hora, region, idioma,... del sistema.
Instalar y configurar nuevo hardware y drivers en el sistema.

Configurar y resolver problemas de dispositivos utilizando la carpeta Dispositivos e
Impresoras.

Describir y utilizar las caracteristicas del Administrador de dispositivos.



> Instalar y desinstalar aplicaciones identificando las modificaciones que se
producen en el sistema.

> Configurar programas para que sean ejecutados con compatibilidad a versiones

anteriores de Windows.

> Enumerar y describir las caracteristicas de las principales

herramientas administrativas del sistema.

> Enumerar y describir la funcionalidad de las herramientas del sistema

mas importantes.

> Describir las caracteristicas de los tipos de cuentas de usuario y grupos locales.
> Crear, modificar y eliminar cuentas y grupos de usuarios locales.
> Describir la utilidad de las opciones de configuracién de la contrasefia de un

usuario y sus implicaciones.

> Incluir o excluir un usuario en uno o varios grupos locales, de acuerdo a los

privilegios que se le quieran asignar.

> Describir las caracteristicas y configurar listas de control de acceso para

administrar seguridad de recursos a nivel local.

Y

Identificar y configurar permisos de archivos y carpetas.

> Describir el funcionamiento y utilidad de la herencia de ACLs en los los recursos del

sistema.

Configurar directivas de seguridad y de grupo locales.
Establecer y configurar cuotas de disco a los usuarios del equipo.

Modificar la configuracion de las actualizaciones automaticas del sistema.

Y YV VvV YV

Describir la informacién obtenida de las herramientas de monitorizacion del

sistema.

> lIdentificar las caracteristicas de los servicios mas importantes del sistema.

Criterios de evaluacion

RA2-b Se han analizado las caracteristicas, funciones y arquitectura de un sistema
operativo.

RA2-c  Se han comparado sistemas operativos en base a sus requisitos, caracteristicas,
campos de aplicacion y licencias de uso.

RA2-d Se han instalado diferentes sistemas operativos.
RA2-e Se han aplicado técnicas de actualizacion y recuperacion del sistema.
RA2-f Se han utilizado maquinas virtuales para instalar y probar sistemas operativos.

RA2-g Se han documentado los procesos realizados.



RA3-a Se han comparado sistemas de archivos.
RA3-d Se han creado diferentes tipos de particiones y unidades 16gicas.

RA7-a  Se ha clasificado software en funcion de su licencia y proposito.

RA3-b  Se ha identificado la estructura y funcion de los directorios del sistema
operativo.
RA3-¢c  Se han utilizado herramientas en entorno grafico y comandos para localizar
informacion en el sistema de archivos.

RA3-g  Se han automatizado tareas.

RA4-c  Se ha protegido el acceso a la informacion mediante el uso de permisos locales.

RA4-e  Se han utilizado comandos para realizar las tareas basicas de configuracion del
sistema.
RA4-f  Se ha monitorizado el sistema.
RA4-g  Sehan instalado y evaluado utilidades para el mantenimiento y optimizacion del
sistema.

RA4-h Se han evaluado las necesidades del sistema informatico en relacion con el
desarrollo de aplicaciones.

RAG6-b Se han identificado los derechos de usuario y directivas de seguridad.



Objetivos

Conocer los aspectos mas importantes sobre el software libre (distribuciones, licencias,
kernel, etc.).

Realizar la instalacion de

Conocer los aspectos mas importantes del entorno grafico de Linux.

Conocer y saber utilizar el intérprete de comandos.

Conocer la estructura de directorios de Linux.

Instalar y quitar software.

Utilizar webmin para administrar el sistema.

Administrar los usuarios del sistema.

Administrar el sistema de ficheros.

Realizar el particionamiento del sistema.

Establecer los permisos del sistema de ficheros.

Conocer el proceso de arranque/parada del servidor.

Administrar los procesos del sistema.

Administrar los servicios del sistema.

Programar tareas.

Monitorizar el sistema

Realizar copias de seguridad utilizando comandos basicos y herramientas gréaficas.

Contenidos

1.

Introduccion
1.1.  Distribuciones
1.2.  Licencias de software
Instalacion
X-Windows
Primeros pasos
4.1. Intérprete de comandos
4.2. Estructura de directorios
4.3. Instalar y quitar componentes
a) synaptic
b) apt-get 4.3.3.
c) aptitude

d) Instalacion manual

Administrar los usuarios del sistema
5.1.  Intérprete de comandos
5.2.  Ficheros utilizados
5.3.  Configuracion con asistentes
Sistema de ficheros
6.1.  Particionamiento

a) Herramientas graficas

b) fdisk

6.2.  Monitorizacion



7. Permisos
7.1.  Establecer los permisos
8. Arranque y parada
8.1.  Gestor de arranque
8.2.  Proceso de arranque y parada del sistema
8.3.  Servicios del sistema
8.4.  Procesos
8.5.  Programacion de tareas
8.6.  Reinicio y parada del sistema
9. Monitorizacion del sistema
9.1.  Herramientas basicas
9.2.  Directorio/proc
9.3.  Archivos de registro (syslog)
10. Copias de seguridad
10.1. Comandos basicos
a) El comando tar
b) El comando dd
C) rsync
d) Backups sobre CD-ROM

10.2. Herramientas basicas

Procedimientos:

Identificar las caracteristicas mas importantes del software libre

Caracterizar las principales distribuciones GNU/Linux.

Debatir las caracteristicas de las licencias GNU/GPL.

Instalar distribuciones GNU/Linux en equipos y en maquinas virtuales.

Caracterizar y distinguir entornos graficos y entornos de escritorio.

Ejecutar comandos de usuario y administracion en el intérprete de comandos.

Reconocer la sintaxis general de los comandos GNU/Linux mas utilizados.

Explicar la estructura de directorios

Instalar y desinstalar software en sistemas operativos GNU/Linux utilizando herramientas

graficas y de texto; o, manualmente, conociendo las caracteristicas de cada tipo de

herramienta o comando.

e Describir la estructura y funcidn de los ficheros que utiliza el sistema para guardar la
informacion sobre usuarios y grupos.

e Identificar la ubicacion de las unidades de almacenamiento y sus particiones dentro del
sistema de ficheros.

e Diferenciar entre punto de montaje y ubicacion de una particion o dispositivo de
almacenamiento.

e C(Crear, modificar y borrar particiones en el sistema de ficheros utilizando herramientas

graficas y comandos.

Describir el funcionamiento de un sistema RAID.

Utilizar comandos para la monitorizacion del sistema de archivos.

Describir, establecer y utilizar los permisos del sistema de ficheros de GNU/Linux.

Describir el proceso de arranque del sistema e indicar los ficheros y directorios involucrados y



su funcion.

Identificar, instalar y resolver problemas de distintos gestores de arranque.
Arrancar, parar y reiniciar servicios del sistema utilizando herramientas especificas.
Programar scripts de administracion.

Utilizar comandos para administrar y monitorizar procesos.

Programar tareas utilizando el cron del sistema.

Apagar y reiniciar el sistema con comandos y con herramientas gréaficas.
Identificar y describir comandos para la monitorizacion del sistema.
Caracterizar la informacion contenida en el directorio /proc.

Identificar la informacion contenida en los archivos de registro del sistema.
Realizar, configurar y restaurar copias de seguridad.

Criterios de evaluacion

RA2-b Se han analizado las caracteristicas, funciones y arquitectura de un sistema
operativo.

RA2-¢c Se han comparado sistemas operativos en base a sus requisitos, caracteristicas,
campos de aplicacion y licencias de uso.

RA2-d Se han instalado diferentes sistemas operativos.
RA2-e Se han aplicado técnicas de actualizacion y recuperacion del sistema.

RA2-f Se han utilizado maquinas virtuales para instalar y probar sistemas
operativos.

RA2-g Se han documentado los procesos realizados.

RA3-a Se han comparado sistemas de archivos.

RA3-d Se han creado diferentes tipos de particiones y unidades logicas.
RA7-a Se ha clasificado software en funcién de su licencia y propdsito.

RA3-b Se ha identificado la estructura y funcion de los directorios del sistema
operativo.
RA3-c Se han utilizado herramientas en entorno grafico y comandos para localizar

informacion en el sistema de archivos.

RA3-¢g Se han automatizado tareas.

RA4-c Se ha protegido el acceso a la informacion mediante el uso de permisos
locales.

RA4-e Se han utilizado comandos para realizar las tareas basicas de configuracion

del sistema.
RA4-f Se ha monitorizado el sistema.

RA4-g Se han instalado y evaluado utilidades para el mantenimiento y
optimizacion del sistema.

RA4-h Se han evaluado las necesidades del sistema informatico en relacion con
el desarrollo de aplicaciones.

RA6-b Se han identificado los derechos de usuario y directivas de seguridad.



Objetivos

e Conocer las caracteristicas de las redes de ordenador y los sistemas de comunicacién
relacionados.

e Conocer las arquitecturas de red.
e Identificar los componentes de una red.

e Conocer el direccionamiento IP.

e A partir de unos requisitos, realizar el disefio 16gico de una red.

e Conocer las direcciones privadas.

e Conocer las direcciones reservadas.

e Realizar division de redes.

e Conocer los diferentes esquemas de red y saber aplicarlos.

e Conocer los diferentes elementos de seguridad de una red inalambrica.
e Configurar las tablas de enrutado de los routers.

e Conocer los aspectos més importantes de los servicios de red

Contenidos
1. Caracteristicas de las redes de ordenadores.
1.1 Sistema de comunicacion.
1.2 Redes de ordenadores. Ventajas.
1.3 Clasificacion de las redes. Tipos de redes.
1.4Tecnologias WAN.
2. La arquitectura de red.
2.1.Modelo OSI y protocolos TCP/IP.
2.2.Protocolo de comunicacion.
2.3.Modelo OSI.
2.4.Protocolos TCP/IP.
2.5.El nivel de acceso a la red.
2.6.El nivel de Internet o de red.
2.7.El nivel de transporte.
2.8.El nivel de aplicacion.
3. Topologias de red y modos de conexion.
3.1.Bus y anillo.
3.2.Estrella.
3.3.Modo infraestructura y modo !!'brOken!!
4.Componentes de una red informatica.
4.1.Clasificacion de los medios de transmision
4.2.Cableado y conectores
4.3.Cableado estructurado
4.4 Elementos de interconexion
4.5.Tarjetas de red y direccionamiento MAC
4.6.Conmutadores
4.7 .Enrutadores
4.8.1DS



5.Redes inalambricas 802.11
5.1.Tipos de redes 802.11. Caracteristicas
5.2.El canal de una red 802.11
5.3.El SSID de una red 802.11
5.4.Seguridad en 802.11

Procedimientos:
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Identificar y debatir las ventajas y necesidad de las redes de ordenadores.
Describir los elementos caracteristicos de un sistema de comunicacion.
Diferenciar tipos de redes.
Describir tecnologias de redes WAN vy relacionar las soportadas por las redes ptblicas de
telecomunicaciones.
Identificar y describir los elementos presentes en la arquitectura de red.
Discutir similitudes y diferencias de los modelos OSI y TCP/IP.
Describir la implementacioén de un protocolo de comunicacion.
Debatir la importancia de implementar un sistema complejo estructurado en niveles y su
funcionamiento.
Describir los protocolos TCP/IP.
Describir e identificar el nivel de acceso a red y sus elementos caracteristicos: MAC, trama,
ARP, RARP....
Describir e identificar el nivel de red y sus elementos caracteristicos: [Pv4, IPv6, paquete,
enrutamiento, ICMP, ARP, RIP, OSPF,...
Describir e identificar el nivel de transporte y sus elementos caracteristicos: TCP, UDP,
puerto, segmento,...

Describir e identificar el nivel de aplicacion y sus elementos caracteristicos: socket, DNS,
HTTP, FTP, POP3, SMTP....
Revisar ejemplos de topologias y modos de interconexion de redes.

Describir e identificar los componentes de una red informatica: cableado, tarjeta (NIC), rack,
switch, router, punto de acceso, cortafuegos, servidor, ...

Describir el funcionamiento y caracteristicas de redes inaldmbricas, asi como, de los
elementos que las componen.
Debeatir las ventajas y desventajas del uso de redes inaldmbricas.
Describir y configurar seguridad en redes inalambricas.
Exponer el uso y la forma en la que se construyen las direcciones IP.

Diferenciar tipos de direcciones IP, determinando los bits que identifican la red y los que
identifican el host.
Enumerar direcciones IP especificas: broadcast, loopback,...
Identificar y construir direcciones IP privadas.
Construir subredes a partir de una direccion IP de red dada.
Configurar elementos de interconexion de redes: routers.
Determinar los elementos a basicos para incluir seguridad en una red interna conectada a
Internet.
Caracterizar esquemas de seguridad de red con zonas neutras e internas.

Configurar mecanismos de seguridad en redes: routers, cortafuegos,... para proteger las
distintas zonas de una red
Determinar la inclusion de una subred inaldmbrica en un esquema de seguridad de red dado;
asi como los mecanismos de seguridad que se pueden configurar en esa subred inaldmbrica.
Describir el funcionamiento del protocolo DHCP.
Determinar direcciones IP publicas asociadas a nombres de dominio y viceversa.
Describir la funcion del servicio de DNS.
Describir la estructura jerarquica de los espacios de nombres de dominio.
Registrar un nombre de dominio propio.
Utilizar clientes y configurar servidores del protocolo FTP.
Utilizar clientes y configurar servidores del protocolo HTTP.

Utilizar clientes y describir el funcionamiento y protocolos del servicios de correo



electronico: POP y SMTP.
> Utilizar clientes y configurar servidores del servicio de acceso remoto.

Criterios de evaluacion

RAl-e Se han identificado los componentes de una red informatica.
RA1-f Se han interpretado mapas fisicos y ldgicos de una red informatica.
RAS5-a Se ha configurado el protocolo TCP/IP.

RAS5-b Se han utilizado dispositivos de interconexion de redes.
RAS5-c Se ha configurado el acceso a redes de area extensa.
RAS5-d Se han gestionado puertos de comunicaciones.

RAS-¢ Se ha verificado el funcionamiento de la red mediante el uso de comandos y herramientas
basicas.

RAS5-f  Se han aplicado protocolos seguros de comunicaciones.
RAS5-g Se han configurado redes de area local cableadas.
RAS5-h  Se han configurado redes de area local inalambricas.

RA7-g Se han utilizado aplicaciones de proposito general.



Objetivos

Saber identificar los tipos de red y sistemas de comunicacion.
Aprender a identificar los componentes de una red informatica.
Saber interpretar mapas fisicos y logicos de una red informatica.
Saber configurar el protocolo TCP/IP.

Saber utilizar dispositivos de interconexion de redes.

Saber configurar redes de area local cableadas.

Saber configurar redes de area local inaldmbricas.

Saber como configurar el acceso a redes de area extensa.
Aprender a gestionar puertos de comunicaciones.

Saber verificar el funcionamiento de la red mediante el uso de comandos y herramientas
basicas.

Saber como acceder a los servidores usando técnicas de conexion remota.

Saber aplicar protocolos seguros de comunicaciones.

Saber configurar el acceso a recursos locales y recursos de red.

Saber como identificar los derechos de usuario y directivas de seguridad.

Conocer los puertos de los principales servicios de Internet.

Saber utilizar los servicios de transferencia de archivos, impresion y servidores web.

Conocer las principales amenazas logicas y evaluar la necesidad de proteger los recursos de la
red adecuadamente.

Saber instalar y evaluar utilidades de seguridad basica.
Conocer la funcidon de monitorizacion de redes.
Establecer distintas caracteristicas de seguridad en redes inaldmbricas.

Hacer uso de métodos de busqueda de documentacion técnica mediante el uso de servicios
de Internet.

Documentar los procesos realizados.

Configurar la red cableada e inalambrica del sistema.
Configurar iptables para que el equipo actiie como router.

Configurar DHCP para que el equipo asigne de forma automatica las direcciones IP de los
clientes de una red.

Compartir archivos e impresoras utilizando Samba.

Compartir archivos utilizando NFS.

Acceder al sistema de forma remota por terminal y de forma grafica.
Administrar el servidor web.

Administrar el servidor ftp.



Contenidos:

1 Administracion de redes en Windows 10.
2 Instalar y configurar componentes de red.
3 Centro de redes y recursos compartidos. Mapa de red y redes activas.
4 Grupo Hogar y area local.
4.1  Configuracion de una nueva conexion de red.
4.2  Configuracion de una red inalambrica.
4.3 Configuracion de una red de equipo a equipo (ad-hoc).
4.4  Configuracion de una conexion con banda ancha.
4.5 Configuracion de una conexion de acceso telefonico.
5 Comandos basicos para resolucion de problemas de red.
6 Conexiones remotas: Telnet, SSH, VNC, VPN.
7 Administracion de recursos compartidos en red.
8 Controles de acceso a los recursos: ficheros, carpetas y dispositivos.
9 Configuracion de permisos.

10 Servicios en red.
11 Gestion de servicios y puertos.
12 Configuracion y gestion basica de servidores:

12.1 Servidores de ficheros y FTP.
12.2  Servidores de impresion.Servidores de aplicaciones y web.
12.3  Monitorizacion de red.
13 Gestion de la Seguridad de las conexiones.
13.1  Principales ataques y proteccion ante los mismos.
13.2  Configuracion de antivirus y cortafuegos.

14 Configuracion de seguridad en redes inaldmbricas.
14.1 Esquema basico de red

14.2  Configuracion de la red inalambrica y cableada

15 Ficheros de configuracion
16 Comprobacion iptables
17 Resolucion del supuesto practico
18 DHCP
18.1 Resolucion del supuesto practico
19 Compartir archivos e impresoras (Samba)

19.1  Gestion de usuarios
19.2  Compartir carpetas e impresoras
19.3  Ausistentes de configuracion
19.4 Cliente
20 NEFS
20.1  Compartir una carpeta
20.2 Configuracion del cliente
20.3  Acceso remoto al sistema
21 SSH
21.1 Configuracion
21.2  Cliente ssh
22 VNC
22.1 Cliente
22.2  Servidor Web
22.3 Instalar modulo php
22.4  Configuracion

23 Servidor FTP.



Procedimientos:

>
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Identificar y caracterizar los tipos de red y sistemas de comunicacion.

Identificar los componentes de una red informatica.

Interpretar y crear mapas fisicos y ldgicos de una red informatica.

Utilizar y configurar dispositivos de interconexion de redes.

Configurar redes de area local cableadas.

Configurar redes de area local inaldmbricas.

Configurar el acceso a redes de area extensa.

Gestionar puertos de comunicaciones.

Verificar el funcionamiento de la red mediante el uso de comandos y herramientas basicas.
Acceder a los servidores usando técnicas de conexidon remota.

Aplicar protocolos seguros de comunicaciones.

Configurar el acceso a recursos locales y recursos de red.

Identificar los derechos de usuario y directivas de seguridad.

Identificar los puertos de los principales servicios de Internet.

Utilizar los servicios de transferencia de archivos, impresion y servidores web.
Identificar las principales amenazas logicas y evaluar la necesidad de proteger los recursos de
la red adecuadamente.

Instalar y evaluar utilidades de seguridad basica.

Realizar monitorizacion de redes.

Establecer distintas caracteristicas de seguridad en redes inaldmbricas.

Usar métodos de busqueda de documentacion técnica mediante el uso de servicios de
Internet.

Documentar los procesos realizados.

Configurar redes de area local cableadas.

Configurar redes de area local inaldmbricas.

Utilizar ficheros para la configuracion de redes de area local.

Comprobar la correcta configuracion de la red del sistema.

Configurar cortafuegos para cumplir unas restricciones dadas por el sistema de seguridad.
Configurar servidores DHCP.

Configurar el servicio SAMBA para compartir impresoras y archivos en redes locales.
Acceder a ficheros y carpetas compartidas.

Instalar y configurar NFS.

Acceder a sistemas GNU/Linux remotamente.

Aplicar protocolos seguros de comunicaciones.

Instalar, configurar y utilizar servidores web.

Caracterizar paginas web estéticas y dindmicas.

Instalar, configurar y utilizar servidores ftp.

Documentar los procesos realizados.



Criterios de evaluacion

RA4-d  Se han identificado, arrancado y detenido servicios y procesos.

RA4-e Se han utilizado comandos para realizar las tareas basicas de configuracion del sistema.
RAS-a  Se ha configurado el protocolo TCP/IP.

RAS5-c  Se ha configurado el acceso a redes de area extensa.

RAS5-d  Se han gestionado puertos de comunicaciones.

RA5-e  Se ha verificado el funcionamiento de la red mediante el uso de comandos y herramientas
basicas.

RAS5-f  Se han aplicado protocolos seguros de comunicaciones.

RA6-a  Se ha configurado el acceso a recursos locales y recursos de red.

RA6-¢c  Se han explotado servidores de ficheros, servidores de impresion y servidores de
aplicaciones.

RA6-d Se ha accedido a los servidores utilizando técnicas de conexion
remota.
RA6-¢ Se ha evaluado la necesidad de proteger los recursos y el sistema.

RA6-f Se han instalado y evaluado utilidades de seguridad bésica.

RA4-d  Se han identificado, arrancado y detenido servicios y procesos.

RA4-e  Se han utilizado comandos para realizar las tareas basicas de configuracion del
sistema.

RAS5-a  Se ha configurado el protocolo TCP/IP.
RAS5-¢c  Se ha configurado el acceso a redes de area extensa.
RAS5-d  Se han gestionado puertos de comunicaciones.

RA5-e  Se ha verificado el funcionamiento de la red mediante el uso de comandos y
herramientas basicas.

RAS-f Se han aplicado protocolos seguros de comunicaciones.
RAG6-a Se ha configurado el acceso a recursos locales y recursos de red.
RA6-c Se han explotado servidores de ficheros, servidores de impresion y servidores de
aplicaciones.

RA6-d Se ha accedido a los servidores utilizando técnicas de conexion
remota.

RA6-¢ Se ha evaluado la necesidad de proteger los recursos y el sistema.
RA6-f Se han instalado y evaluado utilidades de seguridad basica.



