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1. CONTEXTUALIZACION.

Véase programacion del ciclo formativo.

2. OBJETIVOS.

2.1. Competencia general del titulo.

Véase programacion del ciclo formativo.

2.2. Objetivos especificos asociados al médulo.

1.

Instala servicios de configuracion dindmica, describiendo sus caracteristicas y
aplicaciones.

Instala servicios de resolucion de nombres, describiendo sus caracteristicas y
aplicaciones.

Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y
aplicaciones.

Instalacion de servicios de intercambio de informacion punto a punto.

Gestiona servidores de correo electronico identificando requerimientos de utilizacion y
aplicando criterios de configuracion.

Gestiona servidores web identificando requerimientos de utilizacion y aplicando
criterios de configuracion.

Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los
servicios correspondientes.

Despliega redes inalambricas seguras justificando la configuracion elegida y
describiendo los procedimientos de implantacion.

Establece el acceso desde redes locales a redes publicas identificando posibles
escenarios y aplicando software especifico.
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3. CONTENIDOS Y SU DISTRIBUCION TEMPORAL.

3.1. Contenidos.
1. Instalacion de servicios de configuracion dinamica de sistemas:

(o}

(o}

Direccion IP, mascara de red, puerta de enlace, servidores DNS.
Enrutadores y segmentos de red. Direcciones de difusion.
DHCP. Ambitos. Rangos, exclusiones, concesiones y reservas.

Opciones adicionales del protocolo.

2. Instalacion de servicios de resolucion de nombres:

(o}

(o}

Sistemas de nombres planos y jerarquicos.

Revolvedores de nombres. Proceso resolucion de un nombre de dominio.
Correspondencia entre localizadores de recursos universales y direcciones
de Internet.

Servidores raiz y dominios de primer nivel y sucesivos.
Zonas primarias y secundarias. Transferencias de zona.

Tipos de registros. Host, Alias, CNAME, etc.

3. Instalacion de servicios de transferencia de ficheros:

(o}

(o}

Usuarios y grupos. Acceso anénimo.

Permisos. Cuotas. Limite de ancho de banda.

Conexion de datos y de control.

Comandos de control, autenticacion, gestion y transferencia de ficheros.
Transferencia en modo texto y binario.

Modos activo y pasivo, seguro y no seguro.

4. Gestion de servicios de correo electronico:

(o}

(o}

Protocolos de transferencia de mensajes de correo.

Cuentas de correo, alias y buzones de usuario.



(o}

(o}
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Reenvios de correos. Correos masivos, spam, técnicas de deteccion y
contencion.

Protocolos y servicios de descarga de correo.

5. Gestion de servidores web:

(o}

(o}

Instalacion y configuracion bésica de servidores web.
Servidores virtuales. Nombre de encabezado de host.
Identificacion de un servidor virtual.

Me¢étodos de seguridad del servidor.

Ejecucion de scripts en el servidor y en el cliente.

Acceso an6nimo y autentificado. Métodos de autentificacion.
Modulos de servicios adicionales.

Conexiones seguras y no seguras.

6. Gestion de acceso remoto:

(o}

(o}

Terminales en modo texto.
Terminales en modo grafico.
Protocolos estandar de acceso y de acceso seguro.

Protocolos de administracion y asistencia remota.

7. Despliegue de redes inalambricas:

(o}

(o}

Puntos de acceso y repetidores.
Estandares de conexion y velocidades de transmision soportadas.
Encaminadores inalambricos.

Seguridad en redes inaldmbricas. Claves WEP, WPA, servidores RADIUS,
ocultacion del identificador de red, entre otros.

Conexionado infraestructura y ad-hoc.
Identificadores de servicio.

Filtrado de paquetes y de clientes.
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8. Interconexion de redes privadas con redes publicas:
o Pasarelas a nivel de aplicacion. Almacenamiento en memoria caché.

o Enrutamiento de trafico entre interfaces de red.

o Estrategias y dispositivos de filtrado. Ambitos de aplicacion de las reglas de
filtrado.

o Redes privadas virtuales. Inter-conexionado de sedes a través de las redes
publicas. Niveles de seguridad.

o Tablas de traslacion de direcciones.

3.2. Secuenciacion y distribucion temporal.

Este modulo posee un total de 147 horas totales, a razon de 7 horas semanales.

A continuacion se plantea el calendario de ejecucion de las unidades de trabajo ya descritas
y el trimestre en el que se impartiran:

Primera evaluacion Horas
1. Instalacion de servicios de transferencia de ficheros 20
2. Gestion de servidores web 30
3. Gestion de servicios de correo electronico 30
Segunda evaluacion

4. Instalacion de servicios de configuracion dinamica de sistemas 15
5. Instalacion de servicios de resolucion de nombres 15
6. Gestion de acceso remoto 15
7. Despliegue de redes inalimbricas 12
8. Interconexion de redes privadas con redes publicas 10

4. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES DEL
MODULO.

Las competencias profesionales asociadas a este modulo son las que se relacionan a
continuacion. Han sido extraidas del Real Decreto 1691/2007, de 14 de Diciembre,
publicado en el BOE nimero 15 el 17 de Enero de 2008.

e Determinar la logistica asociada a las operaciones de instalacion, configuracion y
mantenimiento de sistemas microinformaticos, interpretando la documentacion

técnica asociada y organizando los recursos necesarios.
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e Replantear el cableado y la electronica de redes locales en pequefios entornos y su
conexion con redes de area extensa canalizando a un nivel superior los supuestos
que asi lo requieran.

e Instalar y configurar redes locales cableadas, inalambricas o mixtas y su conexion a
redes publicas, asegurando su funcionamiento en condiciones de calidad y
seguridad.

e Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos
compartidos en un entorno de red local, atendiendo a las necesidades y
requerimientos especificados.

e Mantener un espiritu constante de innovacidon y actualizacion en el ambito del
sector informatico.

e Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada
caso, para resolver en tiempo razonable supuestos no conocidos y dudas
profesionales.

e Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente
en las intervenciones realizadas.

e Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados
por cambios tecnoldgicos y organizativos en los procesos productivos.

e Resolver problemas y tomar decisiones individuales siguiendo las normas y
procedimientos establecidos definidos dentro del ambito de su competencia.

e Participar de forma activa en la vida econoémica, social y cultural, con una actitud

critica y responsable.

5. CONTENIDOS DE CARACTER TRANSVERSAL.

Véase programacion del ciclo formativo.

6. METODOLOGIA.

La metodologia se enfoca con el propdsito para que los alumnos realicen aprendizajes

significativos, es decir, que comprueben experimentalmente los conceptos expuestos en
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clase y obtengan, a través de ejercicios practicos, las conclusiones pertinentes.

A su vez se facilitard que los alumnos puedan recurrir a sus conocimientos previos,

adquiridos en otros modulos, asi como los impartidos en las unidades anteriores.

En cada unidad, el profesor expondré los contenidos tedricos, realizando tareas practicas
relacionadas. Finalizada la explicacion, se propondran actividades que deberan realizar los
alumnos, para poner en practica los conceptos y técnicas explicadas. Estas actividades se

realizaran de forma individual y, en algunos casos, con la interaccion del grupo.

Una vez terminadas, se analizaran las distintas soluciones aportadas por los alumnos,
recomendando el profesor la solucion mas adecuada. Todo ello permitira aclarar las dudas

encontradas, asi como la consolidacion del tema.

Es un médulo donde la parte teodrica juega un papel fundamental para poder ser aplicada
posteriormente a los ejercicios practicos, totalmente necesarios para conseguir las

habilidades necesarias para la correcta configuracion de un sistema en red.

Para ciertas unidades se utilizard la herramienta de simulacion Packet Tracer, que nos
permitira la realizacion de ejercicios en un entorno virtual permitiendo desarrollar
multiples précticas sin la necesidad del despliegue de los componentes hardware. Una vez
que el alumno haya reconocido los dispositivos reales, podra trabajar en el programa de

simulacion para adquirir destreza.

7. CRITERIOS DE EVALUACION Y RESULTADOS DE APRENDIZAJE.

1. Instala servicios de configuracion dinamica, describiendo sus caracteristicas y
aplicaciones.

Criterios de evaluacion:

a) Se ha reconocido el funcionamiento de los mecanismos automatizados de
configuracion de los parametros de red.

b) Se han identificado las ventajas que proporcionan.

¢) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de
configuracion de los parametros de red.

d) Se ha instalado un servicio de configuracion dindmica de los pardmetros de red.



g)
h)
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Se ha preparado el servicio para asignar la configuracion bésica a los sistemas de una
red local.

Se han realizado asignaciones dinamicas y estaticas.

Se han integrado en el servicio opciones adicionales de configuracion.

Se ha verificado la correcta asignacion de los pardmetros.

Instala servicios de resolucion de nombres, describiendo sus caracteristicas y
aplicaciones

Criterios de evaluacion:

a)

b)
c)

d)
e)

f)
9)
h)

3.

Se han identificado y descrito escenarios en los que surge la necesidad de un servicio
de resolucion de nombres.

Se han clasificado los principales mecanismos de resolucion de nombres.

Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de
nombres jerarquicos.

Se ha instalado un servicio jerarquico de resolucién de nombres.

Se ha preparado el servicio para almacenar las respuestas procedentes de servidores
de redes publicas y servirlas a los equipos de la red local.

Se han anadido registros de nombres correspondientes a una zona nueva, con
opciones relativas a servidores de correo y alias.

Se ha trabajado en grupo para realizar transferencias de zona entre dos o mas
servidores.

Se ha comprobado el funcionamiento correcto del servidor.

Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y
aplicaciones

Criterios de evaluacion:

a)

b)
c)
d)
e)
f)
g)

4.

Se ha establecido la utilidad y modo de operacion del servicio de transferencia de
ficheros.

Se ha instalado un servicio de transferencia de ficheros.

Se han creado usuarios y grupos para acceso remoto al servidor.

Se ha configurado el acceso andénimo.

Se han establecido limites en los distintos modos de acceso.

Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.
Se han realizado pruebas con clientes en linea de comandos y en modo gréfico.

Gestiona servidores de correo electronico identificando requerimientos de
utilizacion y aplicando criterios de configuracion

Criterios de evaluacion:

a)

b)
¢)

Se han descrito los diferentes protocolos que intervienen en el envio y recogida del
correo electronico.

Se ha instalado un servidor de correo electrénico.

Se han creado cuentas de usuario y verificado el acceso de las mismas.
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Se han definido alias para las cuentas de correo.

Se han aplicado métodos para impedir usos indebidos del servidor de correo
electronico.

Se han instalado servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

Se han usado clientes de correo electronico para enviar y recibir correo.

Gestiona servidores web identificando requerimientos de utilizacion y aplicando
criterios de configuracion

Criterios de evaluacion:

a)

b)

©)
d)

e)
f)
g)
h)
i)

Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento
de un servidor web.

Se ha instalado un servidor web.

Se han creado sitios virtuales.

Se han verificado las posibilidades existentes para discriminar el sitio destino del
trafico entrante al servidor.

Se ha configurado la seguridad del servidor.

Se ha comprobado el acceso de los usuarios al servidor.

Se ha diferenciado y probado la ejecucion de codigo en el servidor y en el cliente.

Se han instalado modulos sobre el servidor.

Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el
servidor

Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando
los servicios correspondientes

Criterios de evaluacion:

a)
b)
©)
d
e)
f)
g)

7.

Se han descrito métodos de acceso y administracion remota de sistemas.

Se ha instalado un servicio de acceso remoto en linea de comandos.

Se ha instalado un servicio de acceso remoto en modo grafico.

Se ha comprobado el funcionamiento de ambos métodos.

Se han identificado las principales ventajas y deficiencias de cada uno.

Se han realizado pruebas de acceso remoto entre sistemas de distinta naturaleza.

Se han realizado pruebas de administracion remota entre sistemas de distinta
naturaleza.

Despliega redes inalambricas seguras justificando la configuracion elegida y
describiendo los procedimientos de implantacion.

Criterios de evaluacion:

a)
b)

c)
d)

Se ha instalado un punto de acceso inaldmbrico dentro de una red local.

Se han reconocido los protocolos, modos de funcionamiento y principales parametros
de configuracion del punto de acceso.

Se ha seleccionado la configuracion mas idonea sobre distintos escenarios de prueba.
Se ha establecido un mecanismo adecuado de seguridad para las comunicaciones
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inalambricas.

Se han usado diversos tipos de dispositivos y adaptadores inaldmbricos para
comprobar la cobertura.

Se ha instalado un encaminador inalambrico con conexion a red publica y servicios
inalambricos de red local.

Se ha configurado y probado el encaminador desde los ordenadores de la red local

Establece el acceso desde redes locales a redes publicas identificando posibles
escenarios y aplicando software especifico.

Criterios de evaluacion:

a)
b)
c)
d)

Se ha instalado y configurado el hardware de un sistema con acceso a una red
privada local y a una red publica.

Se ha instalado una aplicacién que actie de pasarela entre la red privada local y la
red publica.

Se han reconocido y diferenciado las principales caracteristicas y posibilidades de la
aplicacion seleccionada.

Se han configurado los sistemas de la red privada local para acceder a la red publica
a través de la pasarela.

Se han establecido los procedimientos de control de acceso para asegurar el trafico
que se transmite a través de la pasarela.

Se han implementado mecanismos para acelerar las comunicaciones entre la red
privada local y la publica.

Se han identificado los posibles escenarios de aplicacion de este tipo de mecanismos.
Se ha establecido un mecanismo que permita reenviar trafico de red entre dos o mas
interfaces de un mismo sistema.

Se ha comprobado el acceso a una red determinada desde los sistemas conectados a
otra red distinta.

Se ha implantado y verificado la configuracioén para acceder desde una red publica a
un servicio localizado en una maquina de una red privada local.

8. PROCEDIMIENTOS DE EVALUACION.

Todo el proceso de evaluacion estd sujeto por lo dispuesto en la Orden del 29 de

Septiembre de 2010 por la que se regula la evaluacion, certificacion, acreditacion y

titulacion académica del alumnado que cursa ensefianzas de Formacion Profesional Inicial

que forma parte del Sistema Educativo en la Comunidad Autonoma de Andalucia (BOJA

n°® 102 del 15 de Octubre de 2010). Destacaremos:

1. La evaluacion de los aprendizajes del alumnado serd continua y se realizard por
modulos profesionales.

10
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2. La aplicacion del proceso de evaluacion continua del alumnado requerird su

participaciéon en las actividades programadas para los distintos modulos
profesionales del ciclo formativo.

3. La evaluacion del alumnado serd realizada de acuerdo con los resultados de
aprendizaje, los criterios de evaluacion y contenidos de cada mddulo profesional
asi como las competencias y objetivos generales del ciclo formativo asociados a los
mismos.

4. La programacion didactica deberd prestar especial atencion a las decisiones que
afecten al proceso de evaluacién, debiendo incluir: Los procedimientos,
instrumentos y criterios de calificacion que se vayan a aplicar para la evaluacion
del alumnado, la planificacion de las actividades de refuerzo o mejora de las
competencias, que permitan al alumnado matriculado la superacion de los médulos
profesionales pendientes de evaluacion positiva o, en su caso, mejorar la
calificacion obtenida en los mismos.

Los instrumentos de evaluacion que se utilizaran son los siguientes:

1. Précticas obligatorias en las que se aplican los conocimientos adquiridos,
respetando los plazos de entrega.

Practicas optativas, que permiten profundizar en los contenidos explicados.
Pruebas escritas sin apoyo de material didactico.

Pruebas practicas utilizando los recursos del aula.

ok w

Tareas de investigacion realizadas por el alumnado para la resolucion de los

supuestos practicos.

6. La colaboracion con el resto de compaferos y la participacion en actividades
grupales.

7. La puntualidad.

Preparacion y exposicion de intervenciones complementarias.

9. Uso responsable del material disponible en las aulas.

@

9. CRITERIOS DE CALIFICACION.

Ademas de lo expuesto en la parte comun de la programacion del ciclo formativo, los
criterios de calificacion para este mdodulo serian: El alumno debera superar una serie de
pruebas tedricas y practicas a lo largo del curso para obtener una calificacion positiva. Asi
mismo se valorara la participacion e interés del alumno hacia el desarrollo de las
actividades programadas. Por ello el sistema de calificacion constara de:

e Pruebas teoricas: Exdmenes escritos en los que el alumno debera responder a
cuestiones para valorar la adquisicién de conocimientos. Supondrd 30% de la nota
global, siendo necesario obtener una calificacion de 4.0 en cada una de las pruebas

11
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individuales.

e Pruebas practicas: Examenes practicos realizados en el ordenador en los que el
alumno demuestre su destreza en la resolucion de supuestos. Supondra un 70% de
la nota global, siendo necesario obtener una calificacion de 4.0 en cada una de las
pruebas individuales.

e Participacion en clase.

e Actividades programadas: Son numerosas las actividades que el alumno debera
realizar para practicar los conceptos tedricos, por lo que aumentara o disminuira en
un punto la nota global. Es obligatorio entregar todas las practicas realizadas a lo
largo del curso escolar, siendo necesario obtener calificacion positiva en todas
ellas. El retraso en la entrega de las practicas repercutird en la nota final.

La calificacion final se obtendra realizando una media aritmética de las dos evaluaciones,
siempre que en todas ellas se hayan obtenido una calificacion superior o igual a 5.

10. ACTIVIDADES DE RECUPERACION Y EVALUACION
EXTRAORDINARIA.

En el caso de no haber superado alguna de las evaluaciones del curso, el alumno debera
asistir a las clases de recuperacion, en las que recibira apoyo de la parte no superada. El
alumno unicamente debera presentarse a la parte del curso que tenga suspensa.

Al finalizar el periodo de recuperacion el alumno se presentara a una prueba teodrica y otra
préctica, debiendo sacar, como minimo, una calificaciéon de 4.0 para poder realizar la
media aritmética, siendo necesario que el resultado final sea superior o igual a 5.0. Esto
supone el 90% de la nota final.

También deberd presentar aquellas practicas que no haya entregado a lo largo del curso o
que no hayan obtenido una calificacion positiva. Son el 5% de la nota final.

El 5% restante seguira estando vinculado con la participacion activa en el aula.

Por otra parte, aquellos alumnos que hayan aprobado cada una de las sesiones de
evaluacion y obtengan una calificacion final superior a 5, podran optar a subir nota durante
el mes de Junio. Para ello deberdn comunicarlo previamente en secretaria
comprometiéndose a asistir de forma presencial a las clases de recuperacion, requisito
indispensable para poder realizar este proceso. El alumno se presentara a una prueba
teodrica y otra practica, abarcando todo el temario del curso.

12
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11. MATERIAL DIDACTICO Y RECURSOS ESPECIFICOS DEL
MODULO.

Véase programacion del ciclo formativo.

12. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES
RELACIONADAS CON EL CURRICULO.

Véase programacion del ciclo formativo.

13. SEGUIMIENTO Y AUTOEVALUACION DEL PROFESORADO.

Véase programacion del ciclo formativo.

14. MATERIAL BIBLIOGRAFICO.

Servicio en Red
Autores: Julio Barbancho Concejero, Jaime Benjumea Mondejar y otros

Editorial: Ediciones Paraninfo, SA, 2010

Servicios de Red e Internet
Autores: Alvaro Garcia Sanchez, Luis Enamorado Sarmiento y Javier Sanz Rodriguez

Editorial: Garceta, 2011

Servicios de Red e Internet
Autores: Francisco José Molina Robles y Eduardo Polo Ortega
Editorial: Ra-ma, 2011
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A. CRITERIOS Y PROCEDIMIENTOS PREVISTOS PARA ORGANIZAR LA
ATENCION A LA DIVERSIDAD DE LOS ALUMNOS

Véase programacion del ciclo formativo.

B. CORONAVIRUS

Se cumpliran las directrices marcadas por el Plan de Contingencia definido por el
centro.

Este anexo es incluido en la programacion didactica del modulo Servicios en Red
del ciclo formativo de Grado Medio Sistemas Microinformaticos y Redes para atender a la
posible excepcionalidad que se pueda producir por la crisis del coronavirus. Si debido a las
restricciones no pudiera asistir la totalidad del grupo, se dividirda en dos subgrupos que
vendran de forma alternativa. El proceso de ensefianza-aprendizaje contintia practicamente
de forma similar. En las clases presenciales el alumno recibira las explicaciones necesarias
y resolvera las dudas que pueda tener, mientras que el dia que no asistiera a clase, realiza
una serie de ejercicios para afianzar los conceptos recibidos. Cabe destacar que este es el
itinerario normal en clases presenciales, inicamente que el alumno realiza los ejercicios en
su casa, sin ningiin apoyo, pero puede resolver cualquier duda, el dia que viene de forma
presencial. Ademas, el profesor también esta disponible para resolver cualquier tipo de
duda a través de correo electronico.

En el caso que se pueda producir un confinamiento total, las clases se podran seguir
sin ningun tipo de impedimento de forma online. Al pertener el ciclo a la familia de
Informatica, el alumnado tiene ya experiencia en realizar este tipo de conexiones. Ademas,
al ser alumnos de segundo curso, el afo pasado ya tuvieron que utilizarlo durante el
confinamiento.

Todo el material que necesita el alumno se encuentra en Moodle Centros. El
alumno podra encontrar el contenido tedrico, ejercicios practicos y recursos necesarios
para poder trabajar. Se realizaran videoconferencias para impartir las clases.

Igualmente, en el caso de confinamiento total, la evaluacion se realizard tomando
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como base los siguientes puntos:

e Entrega obligatoria de los ejercicios planteados en cada unidad didactica en la
fecha establecida en la temporalizacion. Dichos ejercicios estan a disposicion del
alumno en la plataforma Moodle del instituto. Esto supone 30% de la nota final.

e Test oral sobre conceptos tedricos de las unidad didacticas realizado mediante
herramienta de videoconferencia. Supone 30% de la nota.

e Exadmen practico de 2 horas de duracion. Este examen se realizard online de forma
interactiva con el profesor y constara de ocho ejercicios que se tendran que realizar
de forma secuencial. Es decir, el profesor activara el primer ejercicios y el alumno
dispondra de 15 minutos para resolverlo. Una vez pasado este tiempo entregara la
resolucion del mismo y se pasard a activar el siguiente. Asi hasta la finalizacion de

los ocho ejercicios. Esta parte tiene un peso del 40%.

De esta forma podemos obtener la nota final del alumno. Si el alumno no entregara
los ejercicios en fecha podra presentarse al exdmen oral y al examen practico, debiendo
entregar en ese momento los ejercicios que no habia ido entregando a lo largo del
trimestre.

También se valorara la comunicacion con el profesor a través de correo electronico

y las sesiones interactivas.
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